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Jak reagowa  na cyberprzemoc. Poradnik dla szkó

Przemoc rówie nicza z u yciem mediów elektronicznych sta a si  w ostatnich latach po-

wa n  kwesti  spo eczn . Wyniki bada  pokazuj , e przemocy w sieci do wiadcza ponad 

po owa dzieci w Polsce! Specyfika Internetu i telefonów komórkowych powoduje, e nawet 

pozornie b ahe akty cyberprzemocy stanowi  dla ich ofiar powa ny problem, z którym cz -

sto nie potrafi  sobie poradzi . Problem cyberprzemocy w oczywisty sposób dotyczy szkó .

W klasie, szatni, czy na boisku szkolnym dochodzi do aktów przemocy z u yciem telefonów 

komórkowych lub Internetu. Coraz cz ciej te  „tradycyjne” konflikty rówie nicze ze szko y 

przenosz  si  do sieci. Kontaktuj c si  z nauczycielami w ramach dzia a  Fundacji Dzieci 

Niczyje (FDN), coraz cz ciej spotykamy si  z pytaniami, jak szko a mo e skutecznie prze-

ciwdzia a  problemowi cyberprzemocy. W niniejszym poradniku, wspólnie z zaproszonymi 

do wspó pracy profesjonalistami, staramy si  udzieli  na to pytanie odpowiedzi.

Poradnik rozpoczyna tekst charakteryzuj cy problem przemocy rówie niczej w sieci. 

Artyku y w drugiej cz ci poradnika po wi cone s  praktycznym rozwi zaniom na rzecz 

przeciwdzia ania cyberprzemocy w szkole. Specjalistki z Centrum Metodycznej Pomocy 

Psychologiczno-Pedagogicznej (Anna Borkowska, Dorota Macander) opisuj  w swoim 

artykule za o enia szkolnego systemu zapobiegania cyberprzemocy wraz ze szczegó ow

procedur  reagowania za przypadki przemocy rówie niczej w ród uczniów. Tekst Dariusza 

Stacheckiego, do wiadczonego nauczyciela informatyki z gimnazjum w Nowym Tomy-

lu, po wi cony jest standardom bezpiecze stwa szkolnej infrastruktury informatycznej. 

Ostatni artyku  w tej cz ci poradnika, autorstwa Julii Barli skiej z FDN, dotyczy edukacji 

na rzecz bezpiecze stwa dzieci online. Autorka charakteryzuje w nim bogat  ofert  eduka-

cyjn  fundacyjnego programu Dziecko w Sieci.

W kolejnej cz  poradnika specjalistki z FDN opisuj  prawne i psychologiczne aspekty 

zjawiska przemocy rówie niczej w sieci. Justyna Podlewska oraz Weronika Sobierajska 

przedstawiaj  analiz  przepisów prawnych chroni cych ofiary przemocy w sieci i praktycz-

ne informacje, jak z nich korzysta . Katarzyna Fenik omawia podstawowe aspekty psycholo-

giczne problemu. Obydwa artyku y ilustrowane s  przyk adami zg osze  do Helpline.org.pl

– programu FDN i Fundacji Orange wiadcz cego pomoc w przypadkach przemocy wobec 

dzieci w Internecie. Kwestie pod o a zachowa  agresywnych w sieci rozwija w swoim tek-

cie Julia Barli ska.

W aneksie do poradnika (cz  IV) znajdziecie Pa stwo mi dzy innymi scenariusz zaj

edukacyjnych Stop cyberprzemocy oraz inne materia y przydatne do prowadzenia dzia a

na rzecz zapobiegania cyberprzemocy w szkole.

Mam nadziej , e lektura poradnika Jak reagowa  na cyberprzemoc pozwoli Pa stwu 

zorientowa  si  w problematyce cyberprzemocy i zainicjuje lub udoskonali wdra anie 

w szkole systemowych rozwi za  na rzecz zapobiegania temu problemowi. Je eli kiedykol-

wiek b dziecie Pa stwo potrzebowali specjalistycznej konsultacji w tym zakresie, polecam 

kontakt z konsultantami Hepline.org.pl pod numerem telefonu 0 800 100 100. Zapraszam 

równie  do odwiedzenia serwisu www.dzieckowsieci.pl, gdzie znajdziecie Pa stwo ofert

edukacyjn  oraz wiele artyku ów i materia ów multimedialnych dotycz cych problematyki 

cyberprzemocy.

Wst p

ukasz Wojtasik

Koordynator programu Dziecko w Sieci

Fundacji Dzieci Niczyje
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Powa ne zagro enia dla m odych internautów zazwyczaj kojarzone s  z proble-

mem pedofilii lub innymi formami dzia a  doros ych przeciwko dzieciom. Kwestie 

te nie trac  niestety na aktualno ci, jednak w ostatnim czasie, wraz z coraz wi ksz

dost pno ci  nowych mediów dla dzieci i coraz szersz  gam  mo liwo ci, jakie 

media te oferuj , powa nym zagro eniem dla najm odszych staj  si  równie  ich 

rówie nicy. Problem okre lany terminem cyberbullying lub coraz popularniejszym 

w Polsce terminem cyberprzemoc zauwa ony zosta  zaledwie kilka lat temu, jednak 

bardzo szybko uznany zosta  za istotn  kwesti  spo eczn  i przeciwdzia anie mu 

jest obecnie priorytetem wi kszo ci programów edukacyjnych po wi conych bez-

piecze stwu dzieci w sieci.

Cyberprzemoc

– charakterystyka zjawiska

ukasz Wojtasik

Czym jest cyberprzemoc?

Zjawisko cyberprzemocy najkrócej definiuje si  jako przemoc z u yciem techno-

logii informacyjnych i komunikacyjnych. Technologie te to g ównie Internet oraz 

telefony komórkowe. Cz  definicji ogranicza stosowanie terminu cyberbullying

czy cyberprzemoc wy cznie do przemocy rówie niczej, inne nie stawiaj  ograni-

cze  wiekowych, niew tpliwie jednak najcz ciej terminów tych u ywa si  w a-

nie w kontek cie przemocy w ród najm odszych. Podstawowe formy zjawiska to 

n kanie, straszenie, szanta owanie z u yciem sieci, publikowanie lub rozsy anie

o mieszaj cych, kompromituj cych informacji, zdj , filmów z u yciem sieci oraz 

podszywanie si  w sieci pod kogo  wbrew jego woli. Do dzia a  okre lanych mia-

nem cyberprzemocy wykorzystywane s  g ównie: poczta elektroniczna, czaty, ko-

munikatory, strony internetowe, blogi, serwisy spo eczno ciowe, grupy dyskusyjne, 

serwisy SMS i MMS. 

W odró nieniu od „tradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemo-

cy charakteryzuje wysoki poziom anonimowo ci sprawcy. Ponadto na znaczeniu 

traci klasycznie rozumiana „si a”, mierzona cechami fizycznymi czy spo ecznymi,

a atutem sprawcy staje si  umiej tno  wykorzystywania mo liwo ci, jakie daj

media elektroniczne. Charakterystyczna dla problemu szybko  rozpowszechnia-

nia materia ów kierowanych przeciwko ofierze oraz ich powszechna dost pno

w sieci sprawiaj , e jest to zjawisko szczególnie niebezpieczne. Kompromituj ce

zdj cia, filmy czy informacje potrafi  zrobi  w Internecie bardzo szybk  „karier ”,

a ich usuni cie jest cz sto praktycznie niemo liwe. Dodatkow  uci liwo ci  dla 

ofiar cyberprzemocy jest sta e nara enie na atak, niezale nie od miejsca czy pory 

dnia lub nocy. Kolejn  wa n  cech  problemu jest stosunkowo niski poziom kon-

troli spo ecznej tego typu zachowa . Sytuacja doznawania przez dziecko krzywdy 

za po rednictwem mediów elektronicznych jest cz sto trudna do zaobserwowania 
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przez rodziców czy nauczycieli, szczególnie je eli maj  ograniczon  wiedz  i do-

wiadczenia zwi zane z korzystaniem z mediów elektronicznych. 

Historia problemu

Pierwsze doniesienia medialne dotycz ce zjawiska przemocy rówie niczej w sieci 

pojawi y si  na pocz tku lat dwutysi cznych. By y to m.in. przypadek japo skiego 

ucznia nagranego w kr puj cej sytuacji w szatni szkolnej kamer  w telefonie komór-

kowym; sprawa zdj cia ameryka skiej uczennicy, której fotografia przerobiona zosta-

a na zdj cie pornograficzne; czy g o na historia filmu, w którym ch opiec z Kanady 

nieporadnie odgrywa scen  walki z filmu „Gwiezdne Wojny”. Wszystkie te przypadki 

zyska y rozg os w a nie dlatego, e upublicznione materia y zrobi y w sieci bardzo 

szybk  „karier ”, a ofiary ponios y bardzo powa ne konsekwencje. W opracowaniach 

dotycz cych pocz tków problemu cyberprzemocy najcz ciej przytaczany jest ostat-

ni z wymienionych wy ej przypadków. Film z udzia em kanadyjskiego ucznia nazwa-

nego przez internautów „Star War Kid” zdoby  w sieci olbrzymi  popularno  przez 

d ugi czas pozostaj c, obok filmów z udzia em Paris Hilton, najcz ciej pobieranym 

plikiem filmowym z Internetu. Jego bohater po za amaniu nerwowym wraz z rodzin

zmieni  miejsce zamieszkania i przez kilka lat pozostawa  pod cis  opiek  psychia-

tryczn . Z czasem media coraz cz ciej przytacza y historie przemocy rówie niczej w 

sieci, ko cz ce si  próbami samobójczymi lub nawet samobójstwami. Badania so-

cjologiczne pokaza y natomiast, e problem cyberprzemocy to nie tylko jednostkowe 

spektakularne przypadki, ale codzienne zjawisko w ród dzieci i m odzie y, którego 

skala, w zale no ci od przyj tej definicji problemu i metody badawczej, dotyczy od 

20% do nawet ponad po owy dzieci i m odzie y.

W Polsce g o no o problemie przemocy rówie niczej z u yciem mediów elektro-

nicznych zrobi o si  wraz z histori  gda skiej gimnazjalistki, która pope ni a samo-

bójstwo w efekcie przemocy doznanej ze strony rówie ników. W historii wa n  rol

odegra o nagranie kamer  w telefonie komórkowym aktu krzywdzenia dziewczyny. 

Domniemywano, e gro ba upublicznienia zarejestrowanego filmu przyczyni a si

do tragicznego fina u tej historii.

W ostatnim czasie coraz cz ciej media przytaczaj  powa ne przypadki cyber-

przemocy. Podobnie jak w innych krajach, tak i w Polsce badania pokazuj , e przy-

padki medialne to jedynie ma y wycinek powszechnie wyst puj cego zjawiska.

Skala problemu

W Polsce problem przemocy rówie niczej w sieci rozpoznany zosta  na pocz tku

2007 r. przez Fundacj  Dzieci Niczyje i firm  badawcz  Gemius S.A. W toku bada

Przemoc rówie nicza a media elektroniczne1 dzieci pytane by y o do wiadczenia na-

st puj cych sytuacji:

przemoc werbalna w sieci (wulgarne wyzywanie, poni anie, o mieszanie,

straszenie, szanta ),

rejestrowanie filmów i zdj  wbrew woli dziecka,

1 Badanie on-line Przemoc rówie nicza a media elektroniczne stycze  2007 FDN, Gemius S.A., N=891 

internautów w wieku 12–17 lat.
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publikowanie w sieci filmów, zdj  i informacji o mieszaj cych dziecko,

podszywanie si  w sieci pod dziecko. 

Respondenci pytani byli równie  o ich odczucia i reakcj  w danej sytuacji oraz 

proszeni o prób  okre lenia sprawcy zdarzenia. 

Przemoc werbalna

A  52% internautów w wieku 12–17 lat przyzna o, e za po rednictwem Internetu 

lub telefonii komórkowej mia o do czynienia z przemoc  werbaln  – niemal po owa

badanych do wiadczy a wulgarnego wyzywania (47%), co pi ty poni ania, o mie-

szania i upokarzania (21%), a co szósty straszenia i szanta owania (16%). Najbar-

dziej negatywne reakcje towarzysz  przypadkom poni ania – zdenerwowanie (59%), 

strach (18%) lub wstyd (13%). Jedynie 30% dzieci deklaruje, e taka sytuacja nie robi 

na nich adnego wra enia. Jedynie nieznacznie ni szy poziom negatywnych emocji 

towarzyszy sytuacjom straszenia i szanta u w sieci. Mimo to blisko po owa dzieci 

nie informuje nikogo o takich przypadkach. Jedynie co dziesi te dziecko zawiada-

mia o takich przypadkach swoich rodziców lub nauczyciela.

Filmy i zdj cia

Ponad po owa nastoletnich internautów (57%) przyznaje, e by a przynajmniej 

raz obiektem zdj  lub filmów wykonanych wbrew jej woli. Wzgl dnie rzadko (18%) 

sytuacja taka jest zdarzeniem jednorazowym – w 2/5 przypadków (39%) zdarzenie 

takie powtarza o si . Zdecydowanie najcz ciej autorami takich zdj  s  rówie ni-

cy – znajomi ze szko y (87%) lub spoza szko y (30%). Zdecydowana wi kszo  (80%) 

„niechcianych obrazów” ma niegro ny z pozoru kontekst humorystyczny. Jednak-

e a  po owa badanych (49%) deklaruje w takich sytuacjach wyra nie negatywne 

odczucia. Popularnymi motywami robienia zdj /filmów s : z o liwo  (21%) oraz 

popisywanie si  przed innymi (17%). Celem co ósmego zdj cia lub filmu jest o mie-

szanie bohatera (12%). 

O sytuacjach niechcianych zdj  i filmów dzieci zazwyczaj nikogo nie informuj

(54%). Je eli zdecyduj  si  komu  opowiedzie  o takiej sytuacji, to s  to najcz ciej

rówie nicy (24%). Zdecydowanie rzadziej zawiadamiani s  rodzice (6%).

Kompromituj ce materia y

14% internautów w wieku 12–17 lat zg asza przypadki publikowania w sieci 

kompromituj cych ich materia ów: informacji (9%) oraz zdj  lub filmów (5%). 

W znacz cej wi kszo ci sytuacje takie ograniczaj  si  do pojedynczego lub kilku-

krotnego zdarzenia (po 39% wskaza ). Sprawcami s  najcz ciej rówie nicy (ze 

szko y: 59%, spoza szko y: 43%), znacznie rzadziej doro li (10%) czy te  znajomi 

z Internetu (13%). W 15% przypadków informacje, zdj cia lub nagrania pochodzi y

od osób obcych lub nieujawniaj cych swojej to samo ci. Pomimo stosunkowo 

nieznacznej skali problemu, zas uguje on na szczególn  uwag  ze wzgl du na 

wysoki stopie  negatywnych emocji, które towarzysz  ofiarom – zdenerwowanie 

(66%), wstyd (33%) i strach (12%). Na tle innych form cyberprzemocy, przypadki pu-
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blikacji kompromituj cych materia ów s  stosunkowo cz sto zg aszane osobom 

doros ym (rodzice: 13%, pedagodzy: 12%). Jedynie 27% ofiar nikogo nie informuje 

o takich zdarzeniach.

Podszywanie si

Blisko jedna trzecia dzieci do wiadczy a w sieci sytuacji, w której kto  si  pod nie 

podszywa . Przewa nie by y to pojedyncze przypadki (19%), rzadziej z kilkukrotnymi 

(8%) lub wielokrotnymi (2%) powtórzeniami. Najcz ciej podszywaj c  si  osob

by  rówie nik (ze szko y: 56%, spoza szko y: 22%); zdecydowanie rzadziej doros y

(5%) lub znajomy z Internetu (6%). Za a  co pi ty przypadek odpowiada y osoby 

nieznajome (20%). Podszywanie si  jest zdecydowanie najbardziej irytuj cym dzia-

aniem spo ród analizowanych. A  65% osób zareagowa o w takich sytuacjach 

zdenerwowaniem, tylko co czwarty respondent deklarowa , e nie wywar o to na 

nim adnego wra enia (24%). Przykro  sprawi o to 14% poszkodowanym, a strach 

wzbudzi o u 5% osób.

Przeciwdzia anie cyberprzemocy

Dzieci zazwyczaj nie u wiadamiaj  sobie jak krzywdz ce mog  by  dzia ania podej-

mowane online, a ofiary cyberprzemocy pozostawione sam na sam z problemem cz sto 

nie potrafi  sobie z nim poradzi . Dlatego bardzo wa n  rol  w przeciwdzia aniu cy-

berprzemocy pe ni najbli sze otoczenie dziecka. Rodzice i na-

uczyciele powinni podejmowa  dzia ania profilaktyczne oraz 

szybko interweniowa  w sytuacji, gdy zachodzi podejrzenie, 

e dziecko jest ofiar  lub sprawc  przemocy w sieci. 

Problem cyberprzemocy coraz cz ciej jest przed-

miotem programów profilaktycznych i kampanii infor-

macyjnych. W Polsce Fundacja Dzieci Niczyje realizuje 

od stycznia 2008 r. kompleksow  akcj  spo eczn Stop 

Cyberprzemocy2, w ramach której prezentowane s  w me-

diach reklamy prasowe, telewizyjne i radiowe zwracaj -

ce uwag  doros ych na specyfik  i skal  problemu cy-

berprzemocy oraz rol  rodziców w zapewnieniu dziecku 

bezpiecze stwa w sieci. Drugim wa nym elementem ak-

cji jest propozycja edukacyjna adresowana do uczniów 

szkó  gimnazjalnych. Ze strony www.dzieckowsieci.pl 

nauczyciele gimnazjalni mog  pobra  scenariusze lekcji 

oraz krótki film prezentuj cy przypadek cyberprzemocy 

z perspektywy ofiary, sprawcy oraz wiadka. Po prezenta-

cji filmu nauczyciele prowadz  zaj cia z czynnym udzia-

em uczniów (dyskusja, praca w grupach), odwo uj c si

do zaprezentowanej w filmie sytuacji oraz wypowiedzi 

jego bohaterów. 

2 Akcja Stop Cyberprzemocy realizowana jest przez FDN we wspó pracy z Fundacj  Orange w ramach 

kampanii Dziecko w Sieci oraz programu Komisji Europejskiej Safer Internet Plus.
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W celu przeciwdzia ania problemowi cyberprzemocy i innym zagro eniom zwi -

zanym z korzystaniem przez dzieci z mediów elektronicznych w lutym 2007 r. w ra-

mach kampanii Dziecko w Sieci powo any zosta  projekt Helpline.org.pl. Pod adresem 

www.helpline.org.pl oraz bezp atnym numerem telefonu 0 800 100 100 mog  uzy-

ska  pomoc zarówno najm odsi, jak i doro li (rodzice oraz profesjonali ci). 

Badania opinii publicznej wskazuj  na bardzo wysoki poziom zrozumienia wagi 

problemu przemocy w sieci – akcj Stop Cyberprzemocy za potrzebn  uznaje a  98% 

doros ych Polaków3.

3 Polacy o kampanii Stop Cyberprzemocy, TNS OBOP dla FDN, czerwiec 2008.
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Zapewnienie uczniom bezpiecze stwa w szkole jest wa nym elementem organi-

zacji pracy ka dej placówki o wiatowej. Rol  szko y, zadania dyrektora i nauczycieli 

w tym obszarze reguluj  przepisy prawa o wiatowego, administracyjnego, cywilne-

go, karnego i pracy. Regulacje prawne w wi kszo ci okre laj  ogólne zasady zapew-

nienia bezpiecze stwa uczniów i odpowiedzialno  prawn  pracowników szko y za 

ich przestrzeganie. Nie przedstawiaj  jednak systemu reagowania w konkretnych 

sytuacjach zagro enia bezpiecze stwa uczniów, czy szczegó owych procedur po-

st powania.

Zjawisko cyberprzemocy jest jednym z zagro e , o którym warto pami ta , oraz 

zdawa  sobie spraw  z jego z o ono ci i mo liwo ci wyst pienia. Pojawia si  rów-

nie  potrzeba przygotowania i stosowania rozwi za  organizacyjnych w tym obsza-

rze, uwzgl dniaj cych potrzeby i realia szkolne.

Ujawnienie zjawiska cyberprzemocy wymaga podj cia w szkole konkretnych 

dzia a  interwencyjnych. Aby interwencja by a skuteczna, warto zadba  o nast -

puj ce sprawy: 

1) wprowadzi  dzia ania profilaktyczne w szkole, u wiadamiaj ce ca ej spo-

eczno ci szkolnej (uczniom, rodzicom, nauczycielom i innym pracowni-

kom szko y) zasady korzystania i zagro enia p yn ce z u ytkowania ró -

nych technologii komunikacyjnych;

2) opracowa  procedur  reagowania w szkole na zjawisko cyberprzemocy;

3) podejmowa  interwencj  w ka dym przypadku ujawnienia lub podejrzenia 

cyberprzemocy (procedura nie b dzie wówczas tylko „martwym” zapisem 

w dokumentach szkolnych).

Wst p

Dzia ania profilaktyczne w szkole

G ównym celem dzia a  profilaktycznych szko y w zakresie przeciwdzia ania cy-

berprzemocy jest ograniczenie lub ca kowite wyeliminowanie zachowa  agresywno-

-przemocowych, realizowanych przy u yciu technologii komunikacyjnych w szkole 

i poza ni , a tak e zapobieganie powstawaniu tego rodzaju problemów.

Aby dzia ania te by y efektywne, powinny opiera  si  na kilku kluczowych zasa-

dach. Podstawowym warunkiem powodzenia ka dego programu zaradczego jest 

stworzenie takiego rodowiska szkolnego, które charakteryzuje si  ciep em, yczli-

wym nastawieniem i zainteresowaniem ze strony doros ych. Liczne badania wska-

zuj , i  integracja uczniów i tworzenie zwi zków opartych na przyja ni, budowanie 
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dobrych relacji nauczyciel-ucze  jest wa nym rodkiem prewencyjnym. Wytwarza-

nie pozytywnych wi zi i kreowanie przyjaznego, wspieraj cego rodowiska szkolne-

go znacz co os abia ryzyko przejawiania zachowa  agresywnych przez uczniów.

Zarazem jednak w szkole musz  istnie  wyra nie wytyczone granice akceptowanych 

zachowa . Skuteczne zapobieganie dzia aniom przemocowym jest mo liwe tylko wtedy, 

gdy w szkole funkcjonuje czytelny system norm wspó ycia spo ecznego i jasny system 

konsekwencji w przypadku z amania zasad. W adze szkolne powinny szczególnie wyra -

nie przekazywa  zarówno uczniom, jak i ich rodzicom, i  zamierzaj  reagowa  na wszel-

kie przejawy zachowa  przemocowych (a wi c tak e cyberprzemoc) w ród uczniów. 

Fundamentalnym elementem ka dego programu maj cego na celu ograniczenie zja-

wiska cyberprzemocy powinno by  równie  dostarczanie uczniom wiedzy i umiej tno ci 

pos ugiwania si  technologi  komunikacyjn . U wiadamianie ca ej spo eczno ci szkol-

nej (uczniom, rodzicom, nauczycielom i innym pracownikom szko y) zagro e  p yn -

cych z u ytkowania Internetu i telefonii komórkowej, a jednocze nie uczenie zasad od-

powiedzialnego i bezpiecznego korzystania z tych technologii jest wa nych czynnikiem 

w zapobieganiu cyberprzemocy. Uczniowie musz  wiedzie , jak korzysta  z mediów, aby 

nie sta y si  one narz dziem 

agresji i przemocy rówie-

niczej oraz jakie mog  by

konsekwencje ryzykownych 

dzia a  w sieci. 

Rol  szko y jest wi c pro-

wadzenie edukacji uczniów 

tak e w tym obszarze, co 

znajduje odzwierciedlenie 

w nowej podstawie progra-

mowej kszta cenia ogólne-

go, która nak ada na szko y

obowi zek prowadzenia edu-

kacji medialnej i profilaktyki 

zachowa  ryzykownych w 

Internecie (Rozporz dzenie 

Ministra Edukacji Narodo-

wej z dnia 23 grudnia 2008 r.

w sprawie podstawy progra-

mowej wychowania przedszkolnego oraz kszta cenia ogólnego w poszczególnych ty-

pach szkó  – DzU z dnia 15 stycznia 2009 r., nr 4, poz. 17).

Pomoc  dla nauczycieli i wychowawców mo e sta  si  coraz bogatsza oferta pro-

gramów profilaktycznych i edukacyjnych z zakresu nowoczesnych technologii. 

Procedura reagowania w szkole w sytuacji cyberprzemocy

Jednym z wa nych zada  szko y jest przygotowanie i stosowanie algorytmu in-

terwencji w przypadku cyberprzemocy, uwzgl dniaj cego potrzeby i realia szkolne. 

Proponowana poni ej procedura zawiera zasady post powania pracowników szko-

y w sytuacji ujawnienia cyberprzemocy. Jest podpowiedzi , jak i kiedy nauczyciele 

(dyrektor szko y) powinni reagowa  wobec ofiar, sprawców i wiadków oraz w jaki 

sposób wspó pracowa  z rodzicami tych uczniów. 

© Lisa F. Young - Fotolia.com
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Ujawnienie przypadku cyberprzemocy

Informacja o tym, e w szkole mia a miejsce cyberprzemoc, mo e pochodzi  z 

ró nych róde . Osob  zg aszaj c  fakt prze ladowania mo e by  poszkodowany 

ucze , jego rodzice lub inni uczniowie – wiadkowie zdarzenia, nauczyciele. 

Procedury post powania przyj te w niektórych szko ach dopuszczaj  anonimo-

we zawiadamianie o aktach przemocy na terenie szko y, w tym tak e faktu cyber-

przemocy, np. proponuj c uczniom korzystanie ze „skrzynki zaufania”, do której 

mog  oni wrzuca  anonimowe informacje dotycz ce przypadków przemocy. 

Warunkiem powodzenia tego typu metod jest dobre zaplanowanie, przeprowa-

dzenie dzia a  przygotowawczych (uzyskanie akceptacji uczniów, uczulenie ich, e

fa szywe informacje to równie  forma przemocy itd.), a nast pnie konsekwentne 

reagowanie na zg aszane problemy. W przeciwnym razie istnieje ryzyko potrakto-

wania „skrzynki” jako okazji do dobrej, cho  ma o wybrednej zabawy, polegaj cej

na wrzucaniu donosów i inwektyw pod adresem uczniów i nauczycieli.

Niezale nie od tego, kto zg asza przypadek cyberprzemocy, procedura interwen-

cyjna powinna obejmowa :

wyci gni cie konsekwencji wobec sprawcy przemocy oraz praca nad zmia-

n  postawy ucznia.

Ustalenie okoliczno ci zdarzenia

Wszystkie przypadki przemocy, a wi c tak e przemocy z wykorzystaniem mediów 

elektronicznych, powinny zosta  w a ciwie zbadane, zarejestrowane i udokumen-

towane.

1. Je li wiedz  o zaj ciu posiada nauczyciel nieb d cy wychowawc , powi-

nien przekaza  informacj  wychowawcy klasy, który informuje o fakcie pe-

dagoga szkolnego i dyrektora.

2. Pedagog szkolny i dyrektor wspólnie z wychowawc  powinni dokona  ana-

lizy zdarzenia i zaplanowa  dalsze post powanie.

3. Do zada  szko y nale y tak e ustalenie okoliczno ci zdarzenia i ewentual-

nych wiadków.

4. Warto zadba  o udzia  nauczyciela informatyki w procedurze interwencyj-

nej, szczególnie na etapie zabezpieczania dowodów i ustalania to samo ci

sprawcy cyberprzemocy. 

Zabezpieczenie dowodów

1. Wszelkie dowody cyberprzemocy powinny zosta  zabezpieczone i zareje-

strowane. Nale y zanotowa  dat  i czas otrzymania materia u, tre  wia-

domo ci oraz, je li to mo liwe, dane nadawcy (nazw  u ytkownika, adres 

e-mail, numer telefonu komórkowego itp.) lub adres strony www, na której 

pojawi y si  szkodliwe tre ci czy profil. 

2. Takie zabezpieczenie dowodów nie tylko u atwi dalsze post powanie do-

stawcy us ugi (odnalezienie sprawcy, usuni cie szkodliwych tre ci z serwi-

su), ale równie  stanowi materia , z którym powinny si  zapozna  wszyst-
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kie zaanga owane w spraw  osoby: dyrektor i pedagog szkolny, rodzice, 

a wreszcie policja, je li dosz o do z amania prawa.

3. Na etapie zabezpieczania dowodów cyberprzemocy i identyfikacji sprawcy 

warto korzysta  z pomocy nauczyciela informatyki.

Jak mo esz zarejestrowa  dowody cyberprzemocy?

Nie kasuj wiadomo ci. Zapisuj wszystkie zarówno tekstowe, jak i nagrane na 

poczt  g osow  w pami ci telefonu.

Niektóre serwisy pozwalaj  na zapisywanie rozmów. Mo esz równie  np. sko-

piowa  rozmow , wklei  do dokumentu Word (lub innego edytora tekstu), za-

pisa  i wydrukowa .

eczno ciowych, www

Aby zachowa  kopi  materia u, który widzisz na ekranie, wci nij jednocze nie

klawisze Control i Print Screen, a nast pnie wykonaj operacj  „Wklej” w do-

kumencie Word.

Podobnie jak w przypadku stron www, je li chcesz zachowa  kopi  materia u,

który widzisz na ekranie, wci nij klawisze Control i Print Screen, a nast pnie

wykonaj operacj  „Wklej” w dokumencie Word. Mo esz te  po prostu wydru-

kowa  interesuj c  ci  stron .

Wydrukuj wiadomo , prze lij j  do nauczyciela lub pedagoga, który zajmuje 

si  ustaleniem okoliczno ci zaj cia. Zachowanie ca o ci wiadomo ci, a nie 

tylko samego tekstu jest bardziej pomocne, poniewa  zawiera informacje 

o jej pochodzeniu.

Identyfikacja sprawcy

M odzi ludzie cz sto maj  z udne przekonanie, i  nowe technologie zapew-

niaj  im pe n  anonimowo . Jak przekonuj  specjali ci, istnieje wiele spo-

sobów identyfikacji ród a cyberprzemocy. Osoby zajmuj ce si  ustalaniem 

okoliczno ci zaj cia powinny mie  jednak wiadomo , i  znalezienie miejsca 

pochodzenia materia u nie zawsze oznacza odnalezienie osoby, która jest za 

zdarzenie odpowiedzialna. 

1. Wielu sprawców cyberprzemocy pos uguje si  „skradzion  to samo ci ”,

wykorzystuj c telefony innych uczniów, profile w serwisach spo eczno-

ciowych, ich konta pocztowe itp. do wysy ania wiadomo ci b d  zamiesz-

czania krzywdz cych materia ci z wykryciem „cyberagresora” 

mog  pojawi  si  równie  w sytuacji, gdy materia  przesy any jest mi dzy

telefonami komórkowymi drog  bezprzewodow  lub wiadomo ci tekstowe 

na telefon wysy ane s   z bramki internetowej. 

2. Jak pokazuje praktyka, w wi kszo ci przypadków identyfikacja agresora 

nie jest zbyt trudna. Ofiary cyberprzemocy cz sto potrafi  wskaza  spraw-

c , którym najcz ciej okazuje si  by  kolega ze szko y, b d  przynajmniej 

maj  przypuszczenie, kto mo e nim by .
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3.  Gdy ustalenie sprawcy nie jest mo liwe, nale y skontaktowa  si  z dostawc

us ugi w celu usuni cia z sieci kompromituj cych lub krzywdz cych materia-

ów. Do podj cia takiego dzia ania zobowi zuje administratora serwisu art. 14 

Ustawy z dnia 18 lipca 2002 r. o wiadczeniu us ug drog  elektroniczn .

4. W przypadku, gdy zosta o z amane prawo, a to samo ci sprawcy nie uda o si ,

ustali  nale y bezwzgl dnie skontaktowa  si  z policj .

Dzia ania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szko y, pedagog szkol-

ny pe ni cy w szkole rol  koordynatora dzia a  wychowawczych wobec uczniów 

wymagaj cych szczególnej uwagi powinien podj  dalsze dzia ania.

1. Rozmowa z uczniem-sprawc  przemocy o jego zachowaniu:

celem rozmowy powinno by  ustalenie okoliczno ci zaj cia, wspólne 

zastanowienie si  nad jego przyczynami i poszukanie rozwi zania sytu-

acji konfliktowej;

sprawca powinien otrzyma  jasny i zdecydowany komunikat 

o tym, e szko a nie akceptuje adnych form przemocy;

nale y omówi  z uczniem skutki jego post powania i poinformowa

o konsekwencjach regulaminowych, które zostan  wobec niego zasto-

sowane;

sprawca powinien zosta  zobowi zany do zaprzestania swojego dzia a-

nia i usuni cia z sieci szkodliwych materia ów; 

wa nym elementem rozmowy jest te  okre lenie sposobów zado uczy-

nienia wobec ofiary cyberprzemocy;

je li w zdarzeniu bra a udzia  wi ksza grupa uczniów, nale y rozmawia

z ka dym z nich z osobna, zaczynaj c od lidera grupy;

y konfrontowa  sprawcy i ofiary cyberprzemocy.

2. Powiadomienie rodziców sprawcy i omówienie z nimi zachowania dziecka:

rodzice sprawcy powinni zosta  poinformowani o przebiegu zdarzenia 

i zapoznani z materia em dowodowym, a tak e z decyzj  w sprawie dal-

szego post powania i podj tych przez szko rodkach dyscyplinarnych 

wobec ich dziecka;

Co mo e pomóc w identyfikacji sprawcy?

1. wiadkowie – inni uczniowie odwiedzaj cy „obra liwe” strony mog  posia-

da  informacje na temat ich autora, mog  te  zidentyfikowa  numer telefo-

nu komórkowego sprawcy, je li nie jest on zastrze ony.

2.  Kontakt z dostawc  us ugi internetowej – mo e on nie tylko zablokowa  konto 

agresora lub usun  szkodliwe tre ci, ale tak e poda  dane sprawcy cyberprze-

mocy. Dane takie nie mog  by  jednak udost pniane osobom prywatnym. Aby 

je pozyska , konieczny jest kontakt z policj .

3. Kontakt z operatorem sieci komórkowej w przypadku, gdy numer telefo-

nu sprawcy jest zastrze ony – mo e on podj  kroki w kierunku ustalenia 

sprawcy, je li otrzyma dane o dacie i godzinie rozmowy. Równie  w tym 

przypadku operator mo e udost pni  te dane tylko policji.
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w miar  mo liwo ci nale y stara  si  pozyska  rodziców do wspó pracy

i ustali  jej zasady;

warto wspólnie z rodzicami opracowa  projekt kontraktu dla dziecka, 

okre laj cego zobowi zania ucznia, rodziców i przedstawiciela szko y

oraz konsekwencje nieprzestrzegania przyj tych wymaga  i terminy 

realizacji zada  zawartych w umowie.

3.  Obj cie sprawcy opiek  psychologiczno-pedagogiczn :

praca ze sprawc  powinna zmierza  w kierunku pomocy uczniowi w zro-

zumieniu konsekwencji swojego zachowania, w zmianie postawy i po-

st powania ucznia, w tym sposobu korzystania z nowych technologii; 

je li szko a posiada odpowiednie warunki, pomoc psychologiczna mo e

by  udzielona sprawcy na terenie szko y;

w uzasadnionym przypadku mo na w toku interwencji zaproponowa

uczniowi (za zgod  rodziców) skierowanie do specjalistycznej placówki 

i udzia  w programie terapeutycznym. 

Zastosowanie rodków dyscyplinarnych wobec sprawcy cyberprzemocy

1.  Cyberprzemoc powinna podlega  sankcjom okre lonym w wewn trz-

nych przepisach szko y. Szko a mo e tu stosowa  konsekwencje prze-

widziane dla sytuacji „tradycyjnej” przemocy. Warto jednak rozszerzy

repertuar dost pnych rodków, np. o czasowy zakaz korzystania ze 

szkolnej pracowni komputerowej w czasie wolnym i przynoszenia do 

szko y akcesoriów elektronicznych (PSP, mp3) itp.

2. Nale y pami ta , i  celem sankcji wobec sprawcy jest:

zatrzymanie przemocy i zapewnienie poczucia bezpiecze stwa poszko-

dowanemu uczniowi;

wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzyw-

dy, jak  spowodowa , i powstrzymanie przed podobnym zachowaniem 

w przysz o ci;

pokazanie spo eczno ci szkolnej, e cyberprzemoc nie b dzie tolero-

wana i e szko a jest w stanie efektywnie zareagowa  w tego rodzaju 

sytuacji.

3. Podejmuj c decyzj  o rodzaju kary, nale y wzi  pod uwag :

rozmiar i rang  szkody – czy materia  zosta  upubliczniony w sposób 

pozwalaj cy na dotarcie do niego wielu osobom (okre la to rozmiar 

upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa  materia

z sieci itp.;

czas trwania prze ladowania – czy by o to d ugotrwa e dzia anie, czy 

pojedynczy incydent;

wiadomo  pope nianego czynu – czy dzia anie by o zaplanowane, 

a sprawca by wiadomy, e wyrz dza krzywd  koledze (niektóre akty 

cyberprzemocy pope niane s  nie wiadomie lub z niewielk wiadomo-

ci  konsekwencji), jak wiele wysi ku w o y  w ukrycie swojej to samo-

ci itp.;

motywacj  sprawcy – nale y sprawdzi , czy dzia anie sprawcy nie jest 

dzia aniem odwetowym w odpowiedzi na uprzednio do wiadczone prze-

ladowanie;

u.
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Procedura reagowania wobec sprawcy cyberprzemocy

Ujawnienie przypadku
cyberprzemocy

Ustalenie okoliczno ci
zdarzenia (rodzaj materia u,
sposób rozpowszechnienia, 

ustalenie sprawcy, wiadków
zdarzenia)

Powiadomienie dyrektora, 
pedagoga szkolnego

Analiza zdarzenia przy
wspó udziale wychowawcy,

pedagoga i dyrektora

Zabezpieczenie
dowodów

Gdy sprawca jest nieznany Gdy sprawc  jest ucze  szko y

Przerwanie
aktu

cyberprzemocy
(zawiadomienie
administratora

serwisu
w celu usuni cia

materia u)*

Powiadomienie
policji

Powiadomienie
policji i/lub s du

rodzinnego

Powiadomienie
policji i/lub s du

rodzinnego

Powiadomienie
rodziców

lub opiekuna 
prawnego
sprawcy

Podj cie czynno ci

Zobowi zanie
ucznia do 

zaprzestania
takiego

post powania
i usuni cia
materia ów

z sieci

Zastosowanie
konsekwencji

regulaminowych

Monitoring

Zawarcie
kontraktu

Zapewnienie pomocy 
psychologiczno-

-pedagogicznej uczniowi-sprawcy

* Pomoc mo na uzyska  w Helpline.org.pl

Dzia ry cyberprzemocy

1. Wsparcie psychiczne

Podobnie jak w przypadku innych form przemocy, cyberprzemocy potrze-

buje pomocy i emocjonalnego wsparcia ze strony doros ych. Musi tak e wiedzie ,

e szko a podejmie odpowiednie kroki w celu rozwi zania problemu. 
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2. Porada

Ucze  b d cy ofiar  cyberprzemocy powinien otrzyma  porad , jak ma si  za-

chowa , aby zapewni  sobie poczucie bezpiecze stwa i nie doprowadzi  do eska-

lacji prze ladowania.

Podczas rozmowy z uczniem – ofiar  cyberprzemocy:

e dobrze zrobi , mówi c Ci o tym, co si  sta o.

e widzisz i rozumiesz, e jest mu trudno ujawni  to, co go spotka o.

e nikt nie ma prawa tak si  zachowywa  wobec niego.

e szko a nie toleruje adnej formy przemocy i e postarasz si  mu 

pomóc, uruchamiaj c odpowiednie procedury interwencyjne.

B d  uwa ny na pozawerbalne przejawy uczu  dziecka – za enowanie, skr -

powanie, wstyd, l k, przera enie, smutek, poczucie winy.

Porad  uczniowi, aby:

Nie utrzymywa  kontaktu ze sprawc , nie odpowiada  na maile, telefony 

itp.

Nie kasowa  dowodów: e-maili, SMS-ów, MMS-ów, zdj , filmów i przed-

stawi  je Tobie lub innej osobie doros ej.

 si  nad zmian  swoich danych kontaktowych w komunikato-

rach, zmian  adresu e-mail, numeru telefonu komórkowego itp.

Je li korzysta z komunikatora, to ustawi  go tak, eby nikt spoza listy kon-

taktów nie móg  si  z nim po czy .

3. Monitoring

czeniu interwencji warto monitorowa  sytuacj  ucznia 

sprawdzaj c, czy nie s  wobec niego podejmowane dalsze dzia ania 

przemocowe b d  odwetowe ze strony sprawcy.

Rodzice dziecka b d cego ofiar  cyberprzemocy powinni by  poin-

formowani o problemie i otrzyma  wsparcie i pomoc ze strony szko y. 

W rozmowie z nimi pedagog lub wychowawca przedstawiaj  kroki, jakie 

zosta y podj te w celu wyja nienia zaj cia oraz zapewnienia bezpiecze -

stwa poszkodowanemu uczniowi, a tak e, je li to wskazane, zapropono-

wa  rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

Ochrona wiadków zg aszaj cych zdarzenie

 opiek  nale y otoczy  tak e wiadków zdarzenia uczestnicz cych

w ustalaniu przebiegu zaj cia. Osoby podejmuj ce dzia ania interwencyjne musz

mie wiadomo  skutków, jakie dzia ania te nios  nie tylko dla ofiar, ale i wiad-

ków zdarze .

1.  Wa ne jest, by w wyniku interwencji nie narazi  ich na zemst  i gro by 

ze strony sprawcy. Osoba, której ucze  zaufa , informuj c o jakimkol-

wiek akcie przemocy, a wi c tak e cyberprzemocy, ma obowi zek po-

st powa  tak, by swoim zachowaniem i dzia aniem nie narazi wiad-

ka zg aszaj cego problem. 
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2.  Post powanie interwencyjne wymaga od wyja niaj cego spraw  dys-

krecji i poufnego post powania. Wyst powaniu w roli wiadka cz sto 

towarzysz  dramatyczne prze ycia – uczniowie boj  si , e sami rów-

nie  mog  sta  si  obiektem prze ladowa , obawiaj  si  etykiety „do-

nosiciela”. Pedagog powinien wzbudzi  swoim zachowaniem zaufanie 

i poczucie bezpiecze stwa u takiego ucznia oraz wykaza  dla niego 

zrozumienie i empati .

3.  Niedopuszczalne jest konfrontowanie wiadka ze sprawc , jako meto-

dy wyja niania sprawy, czy ostentacyjne wywo ywanie go z lekcji ce-

lem z o enia zezna , ze wzgl du na bezpiecze stwo i nie nara anie go 

na odwet ze strony agresora. Nie zadbanie o tego rodzaju podstawowe 

zasady bezpiecze stwa mo e sprawi , e nast pnym razem ucze  nie 

podejmie dzia a  na rzecz obrony s abszych i pokrzywdzonych i nie 

zg osi zagra aj cego zdarzenia. 

Procedura reagowania wobec ofiary cyberprzemocy

Ujawnienie przypadku 
cyberprzemocy

Rozmowa z ofiar
cyberprzemocy (wsparcie, 

porada)

Ujawnienie okoliczno ci
zdarzenia (rodzaj materia u,
sposób rozpowszechniania, 

ustalenie sprawców, wiadków
zdarzenia)

Powiadomienie dyrektora, 
pedagoga szkolnego

Analiza zdarzenia

Poinformowanie rodziców 
poszkodowanego ucznia o 

zdarzeniu, o dzia aniach szko y, 
porada i pomoc

Zapewnienie pomocy 
psychologiczno-pedagogicznej

poszkodowanemu uczniowi

Monitorowanie
sytuacji ucznia

Zabezpieczenie dowodów

Powiadomienie policji i/lub 
s du rodzinnego*

Wykonanie czynno ci
procesowych z udzia em

poszkodowanego

* Szko a jest zobowi zana do powiadomienia policji i/lub s du rodzinnego w przypadku przest pstw

ciganych z urz du.
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Sporz dzenie dokumentacji z zaj cia

1. Pedagog szkolny zobowi zany jest do sporz dzenia notatki s u bowej

z rozmów ze sprawc , poszkodowanym, ich rodzicami oraz wiadkami zda-

rzenia. Dokument powinien zawiera  dat  i miejsce rozmowy, personalia 

osób bior cych w niej udzia  i opis ustalonego przebiegu wydarze .

2. Je li rozmowa przebiega a w obecno ci wiadka (np. wychowawcy), po-

winien on podpisa  notatk  po jej sporz dzeniu.

3.  Je li zosta y zabezpieczone dowody cyberprzemocy, nale y je równie  w czy  do 

dokumentacji pedagogicznej (wydruki, opis itp.).

Jak zachowa  si  wobec wiadka zg aszaj cego cyberprzemoc:

1. Powiedz, e dobrze zrobi , zg aszaj c fakt przemocy.

2. Powiedz, e wymaga o to od niego wiele odwagi.

3. Zapewnij o swojej dyskrecji.

4. Nie ujawniaj jego danych, je li nie jest to konieczne (np. gdy sprawa zosta a

zg oszona na policj ).

5. Pod adnym pozorem nie konfrontuj go ze sprawc .

6. Zadbaj o jego bezpiecze stwo, nie upubliczniaj c jego udzia u w sprawie.
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Wspó praca szko y z policj  i s dem rodzinnym

Praca wychowawcza i profilaktyczna szko y polega mi dzy innymi na utrzymy-

waniu kontaktów z przedstawicielami organów cigania oraz z s dem rodzinnym.

Wi kszo  przypadków cyberprzemocy nie wymaga powiadamiania s du rodzin-

nego czy policji i powinna by  rozwi zywana przy u yciu dost pnych szkole rod-

ków wychowawczych. Istniej  jednak sytuacje, gdy konieczne staje si  zg oszenie

sprawy do s du rodzinnego, a mianowicie:

1) je li rodzice sprawcy cyberprzemocy odmawiaj  wspó pracy lub nie sta-

wiaj  si  do szko y, a ucze  nie zaniecha  dotychczasowego post powania,

dyrektor szko y powinien pisemnie powiadomi  o zaistnia ej sytuacji s d

rodzinny, szczególnie je li do szko y nap ywaj  informacje o innych przeja-

wach demoralizacji dziecka;

2) gdy szko a wykorzysta wszystkie dost pne jej rodki wychowawcze (roz-

mowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotka-

nia z pedagogiem itp.), a ich zastosowanie nie przynosi po danych re-

zultatów, dyrektor powinien zwróci  si  do s du rodzinnego z wnioskiem 

o podj cie odpowiednich rodków wynikaj cych z Ustawy o post powaniu

z nieletnimi.

W 2004 r. Rada Ministrów przyj a Krajowy Program Zapobiegania Niedostosowa-

niu Spo ecznemu i Przest pczo ci w ród Dzieci i M odzie y, który zawiera mi dzy

innymi modu  Procedury post powania nauczycieli i metody wspó pracy szkó  z poli-

cj  …, w którym  przybli one zosta y zadania szko y w tym zakresie i mo liwo ci jej 

wspó pracy z policj , gdy ucze  przejawia zachowania wiadcz ce o demoralizacji 

b d  pope nia czyn karalny.
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Powa ne przypadki cyberprze-

mocy przebiegaj ce z naruszeniem 

prawa (np. gro by karalne, pro-

pozycje seksualne, publikowanie 

nielegalnych tre ci itp.) powinny 

zosta  bezwzgl dnie zg oszone na 

policj . Zg oszenia dokonuje dyrek-

tor szko y. 

W placówkach o wiatowych wy-

znaczeni zostali koordynatorzy ds. 

bezpiecze stwa, którzy integruj

dzia ania wszystkich podmiotów 

szkolnych i wspó pracuj  równie ,

obok dyrektora placówki, z poli-

cj  (Uchwa a Rady Ministrów nr 

186/2006 w sprawie dzia alno ci 

administracji rz dowej przeciw-

ko przemocy w szko ach i placówkach). Pracownicy szko y wyznaczeni do wspó pracy 

z policj , specjali ci ds. nieletnich oraz dzielnicowi powinni wspólnie ustali  wzajem-

nie zasady kontaktu, by móc na bie co wymienia  informacje i rozwi zywa  problemy 

zwi zane z bezpiecze stwem i dobrem uczniów. 

W ramach ogólnej wspó pracy szko y z policj  mog  by  organizowane: 

spotkania pedagogów szkolnych, nauczycieli, dyrektora szko y z zapro-

szonymi specjalistami ds. nieletnich dotycz ce zagro e  cyberprzemoc

w rodowisku lokalnym; 

spotkania m odzie y szkolnej z udzia em policjantów m.in. na temat odpo-

wiedzialno ci nieletnich za pope niane czyny karalne, na temat zasad bezpie-

cze stwa oraz sposobów unikania zagro e  zwi zanych z cyberprzemoc ;

wspólny udzia  (szko y i policji) w lokalnych programach profilaktycz-

nych, zwi zanych z zapewnieniem bezpiecze stwa uczniom oraz zapo-

bieganiem przemocy/cyberprzemocy i przest pczo ci nieletnich.

Obecno  policji w szkole

Policja powinna by  wzywana do szko y w sytuacji, gdy ujawnione zostanie na-

ruszenie prawa. W przypadku zagro enia zdrowia lub ycia policj  nale y wezwa

natychmiast.

Warto tak e zaprosi  policjanta – specjalist  ds. nieletnich, gdy wyczerpane zo-

stan rodki wychowawcze mo liwe do zastosowania przez szko . Policja udzie-

la pomocy szkole w rozwi zywaniu trudnych problemów, mog cych mie  pod o e

przest pcze.

Ka da wizyta policjanta w szkole dotycz ca uczniów powinna by  wcze niej za-

sygnalizowana dyrektorowi lub uzgodniona z innym pracownikiem szko y (koordy-

natorem ds. bezpiecze stwa).
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Wykorzystanie nowoczesnej technologii jest stylem pracy wspó czesnej szko y. 

Musimy pami ta  o tym, e m odzie , z któr  pracujemy, to tzw. cyfrowi tubylcy, 

czyli ci, którzy technologi  pos uguj  si  na co dzie , traktuj c j  jako ród o wie-

dzy, nauki, rozrywki i komunikacji. Aby by  autentycznym w tym procesie, nauczy-

ciel musi wykorzystywa  te same kana y komunikacyjne, które s  przez m odzie

postrzegane jako wiarygodne, atrakcyjne i adekwatne do rzeczywisto ci. Dzi  po 

prostu inaczej uczy  ju  si  nie da. 

Pami taj c o tym, staramy si  zagwarantowa  m odzie y jak najszerszy dost p

do technologii informacyjnych i komunikacyjnych. Dzi  w adnej polskiej szkole 

nie dziwi pracownia komputerowa, powszechne s  skomputeryzowane biblioteki, 

a tak e wykorzystanie nowoczesnej technologii na lekcjach innych przedmiotów 

ni  informatyka. Komputery gwarantuj  szybki dost p do informacji, uatrakcyjniaj

lekcje, pomagaj  uczy  skuteczniej, aktywniej i ciekawiej. W tej technologicznej 

rzeczywisto ci szkolnej musimy po wi ci  wiele uwagi, aby tre ci dost pne za po-

moc  Internetu by y rzetelne i po dane, eby korzystanie z urz dze  komunikacyj-

nych w szkole by o bezpieczne, a aktywno  m odzie y nie pozwala a na zetkni cie

si  z rozmaitymi formami cyberprzemocy.

Postulaty w zakresie

bezpiecznej szkolnej

infrastruktury informatycznej.

Opis zalece  na przyk adzie praktyki

Dariusz Stachecki

Wst p

Szkolna struktura informatyczna

Otrzymywany w ostatnich latach z Ministerstwa Edukacji Narodowej sprz t infor-

matyczny, wspó finansowany przez Europejski Fundusz Spo eczny, znacz co popra-

wi  wyposa enie szkó  w komputery. Jest ich coraz wi cej i pe ni  one ró norodne

funkcje. Coraz cz ciej mamy do czynienia ju  nie z jedn  czy dwiema pracowniami 

komputerowymi, ale mo emy mówi  o ca ej infrastrukturze informatycznej, zapew-

niaj cej dost p do wielu us ug niezb dnych w codziennej pracy szko y. Mo na doko-

na  podzia u ze wzgl du na funkcje, jakie komputery pe ni  w yciu szko y i obszary 

zastosowa . Te podzia y s  transparentne i wzajemnie si  przenikaj . Ze wzgl du

na temat niniejszego opracowania i ró ny sposób zaawansowania informatycznego 

placówek o wiatowych czytelniejszy b dzie ten drugi podzia . Na przyk adzie wielu 

szkó , które k ad  nacisk na efektywne wykorzystanie technologii informacyjnej, 

mo emy wyró ni  nast puj ce obszary i miejsca, gdzie stosuje si  komputery.
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Pracownia komputerowa

Pracownia jest naj-

cz ciej wykorzystywa-

nym miejscem dost pu 

do zasobów sieci lokal-

nej, plików, drukarek, 

us ug zapewnianych 

przez szkol  oraz sieci 

Internet. Powinna by

tym miejscem w szkole, 

gdzie odbywaj  si  lek-

cje informatyki lub tech-

nologii informacyjnej, 

ale równie  miejscem, 

gdzie prowadzone s

wszelkie formy aktyw-

no ci klubów i kó ek 

zainteresowa  wykorzy-

stuj cych do swej pracy komputery oraz technologie informacyjne i komunikacyjne.

Z zasobów pracowni mog  równie  korzysta  nauczyciele innych przedmiotów 

ni  informatyczne, dlatego bardzo wa ne jest takie przygotowanie pracowni, aby 

podczas prowadzonych zaj  zapewni  maksymalny komfort pracy. Nauczyciel pro-

wadz cy powinien mie  dost p do komputera umo liwiaj cego sprawne przepro-

wadzenie lekcji (udost pnienie potrzebnych zasobów, wykonanie wydruków itd.). 

Powinni my przestrzega  zasady, e podczas lekcji informatyki z jednego kompute-

ra korzysta jeden ucze . Dlatego lekcje z tego przedmiotu powinny by  prowadzone 

z podzia em na grupy. Zasada ta powinna równie  dotyczy  lekcji j zyka obcego, re-

alizowanych w pracowni komputerowej. Natomiast inne lekcje mog  odbywa  si

ju  z udzia em ca ego zespo u klasowego, a jeden komputer powinien przypada  na 

co najwy ej dwóch uczniów.

Internetowe Centrum Informacji Multimedialnej (ICIM)

Pojawienie si  w bibliotekach szkolnych komputerów zmieni o ich oblicze. Dzi-

siejsza biblioteka szkolna powinna sta  si  multimedialnym sercem szko y. Dzi

komputery w bibliotece s  wykorzystywane nie tylko do przygotowania i opraco-

wywania zbiorów, ale s u  jako multimedialny interfejs dost pu do globalnej in-

formacji. Informacje te dost pne s  w ró nej formie – w postaci tradycyjnej ksi ki,

materia ów elektronicznych, tre ci multimedialnych, programów komputerowych 

czy w formie zasobów internetowych. ICIM jest miejscem, gdzie ka dy ucze  mo e

skorzysta  z komputera i fachowego wsparcia nauczyciela bibliotekarza, aby odro-

bi  zadanie domowe, pozyska  interesuj ce wiadomo ci, zeskanowa  lub wydru-

kowa  dokument, nagra  p yt , zredagowa  artyku  czy przygotowa  prezentacje. 

Ta ró norodno  funkcji, jakie pe ni  te centra sprawia, e ciesz  si  one ogromn

popularno ci  uczniów i s  przez nich systematycznie oblegane.
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Komputery w wietlicy szkolnej

W wielu szko ach komputery znajduj  si  na wyposa eniu wietlicy szkolnej. 

Praca z komputerem w wietlicy ma jednak troch  inny charakter ni  w biblio-

tece szkolnej. Tu cz sto uczniowie korzystaj  z komputerów podczas zaj wie-

tlicowych oraz podczas w asnej aktywno ci. Ta aktywno  to równie  rozrywka, 

internetowe gry, portale o tematyce nie tylko edukacyjnej. Tu uczniowie cz sto 

maj  wi cej swobody, ale ta swoboda zawsze musi by  realizowana pod kontrol

i opiek  wychowawcy wietlicy, a sprz t tak przygotowany i skonfigurowany, aby 

maksymalnie odizolowa  ucznia od tych tre ci i tych obszarów aktywno ci, które 

uwa amy za niepo dane.

Mobilna pracownia komputerowa

Coraz wi ksze znaczenie w yciu szko y i w sferze wykorzystania technologii na 

ró nych przedmiotach nauczania ma mobilna pracownia komputerowa. Pracownia 

taka sk ada si  najcz ciej z kilkunastu komputerów przeno nych, które mog  by

bez przeszkód wykorzystane na lekcji ka dego przedmiotu, w ka dej izbie lekcyjnej 

w szkole. W tym celu szko a musi by  pokryta sygna em sieci radiowej, umo liwia-

j cym korzystanie z zasobów sieci lokalnej, a tym samym zapewniaj cej dost p do 

Internetu i pozosta ych us ug.

Funkcjonowanie takiej pracowni w szkole to kolejne wyzwanie dla szkolnego 

administratora. Pokrycie powierzchni ca ej szko y odpowiedniej jako ci sygna em

jest cz sto bardzo trudne, dlatego te  czasem punkty dost powe instaluje si  tyl-

ko w wybranych pomieszczeniach. Sie  radiowa musi by  niezawodna i sprawna, 

a przede wszystkim bezpieczna. Dost p do sieci powinien by  zabezpieczony klu-

czem z wykorzystaniem metody szyfrowania WPA, a jeszcze lepiej WPA2. Dobrze 

zabezpieczona sie  to taka, która u ywa wielu metod równolegle, a wi c mo na

u y  dodatkowo mechanizmów weryfikacji komputerów, które umo liwiaj  przy -

czenie si  do sieci tylko zdefiniowanym przez administratora urz dzeniom. Prócz 

metod weryfikacji na poziomie sprz tu, stosuje si  równie  metody uwierzytelnia-

nia u ytkownika w identyczny sposób, jak z komputerów stacjonarnych.

Sprawne zorganizowanie mobilnej pracowni to nie lada wyzwanie. Nie wystar-

czy zabra  komputer na lekcj . Trzeba mie  pewno , e jest on sprawny, ma zain-

stalowane odpowiednie oprogramowanie, mo e korzysta  z sieci lokalnej lub sieci 

Internet, e ma na adowane baterie i tak dalej. Dlatego warto w szkole wprowadzi

odpowiednie mechanizmy udost pniania technologii. Tak  rol  mog  przyj  na 

siebie specjalnie przygotowane i zorganizowane biblioteki szkolne, które w wielu 

szko ach pe ni  rol  dostawców multimedialnych tre ci kszta cenia.

Stanowiska pracy w asnej nauczycieli

Komputery przeznaczone do pracy nauczycieli wykorzystywane s  przez nich do 

przygotowania zaj , sprawdzenia prac uczniowskich, wype niania dziennika elek-

tronicznego czy organizacji pracy e-learningowej. Ka da z tych czynno ci musi mie

zagwarantowany w a ciwy poziom bezpiecze stwa. Jednym z naczelnych postula-

tów jest ten, e nie maj  do nich dost pu uczniowie. 
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Komputery w administracji

Nowoczesna szko a to szko a skomputeryzowana w zakresie administracji i zarz -

dzania. Dzi  to nie tylko komputer w sekretariacie, ale równie  na biurkach dyrekcji, 

kierownika gospodarczego, kierownika wietlicy, pedagoga, psychologa, intenden-

ta, w kadrach i ksi gowo ci. Komputery w administracji powinny by  odizolowane 

od tych, do których maj  dost p uczniowie.

Ka da szko a powinna posiada  w asn  polityk  bezpiecze stwa zwi zan  z funk-

cjonowaniem infrastruktury informatycznej, podobnie jak to jest w ró nych firmach 

i zak adach pracy. Gdy policzymy liczb  urz dze  komputerowych znajduj cych si

w szkole, we miemy pod uwag  ich ró norodno  oraz funkcje, jakie maj  spe nia ,

oka e si , e wprowadzenie jednolitej i spójnej polityki bezpiecze stwa jest zada-

niem nie atwym, ale nie niemo liwym.

Bezpiecze stwo powinno dotyczy  z jednej strony sprz tu – jego optymalnego wy-

korzystania oraz utrzymania we w a ciwej sprawno ci i kondycji, gwarantuj cej wyso-

k  funkcjonalno  ca ej 

infrastruktury. Z drugiej 

natomiast polityka bez-

piecze stwa powinna 

gwarantowa  u ytkow-

nikowi bezpieczne ko-

rzystnie z zasobów sieci 

szkolnej. Dotyczy to za-

równo zasad bezpiecznej 

i higienicznej pracy, jak 

i bezpiecze stwa moral-

nego, czyli takiego dost -

pu do informacji, który 

w miar  mo liwo ci nie 

nara a na bezpo rednie 

obcowanie z tre ciami 

niepo danymi, nie po-

woduje zgorszenia i chro-

ni prywatno . Powinna 

równie  skutecznie prze-

ciwdzia a  próbom wykorzystania sprz tu i zasobów sieci do dzia a  maj cych na celu 

stosowanie cyberprzemocy wobec innych.

Kluczow  kwesti  jest wprowadzenie jasno zdefiniowanych kryteriów korzystania 

z sprz tu informatycznego. W ka dej pracowni komputerowej powinien znajdowa

si  regulamin, który precyzyjnie okre la zakres, w którym mo na stosowa  urz dze-

nia komputerowe, oraz definiuje prawa i obowi zki u ytkownika komputera oraz na-

uczyciela prowadz cego, czy osoby nadzoruj cej proces korzystania z zasobów. Takie 

regulaminy powinny by  zdefiniowane dla ka dego obszaru, w którym korzysta si

z komputerów, a wi c nie tylko pracowni informatycznej, ale równie  Internetowych 

Centrów Informacji Multimedialnej w bibliotece szkolnej, komputerów w wietlicy 

czy mobilnej pracowni komputerowej. Podobne regulaminy powinny dotyczy  obs u-

Polityka bezpiecze stwa szkolnej struktury informatycznej
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gi stanowisk komputerowych zlokalizowanych w klasach, a tak e w miejscach pra-

cy w asnej nauczycieli. Podobne regu y powinny dotyczy  wszystkich u ytkowników 

komputera i sieci komputerowej, ucznia, nauczyciela czy pracownika administracji 

szko y. Oczywi cie powinno si  wzi  pod uwag  specyfik  pracy oraz zakres czynno-

ci, jaki za pomoc  komputera jest wykonywany.

W zwi zku z tym, e wi kszo  komputerów pracuje w sieci, regulaminy te mog

by ci le przestrzegane, a poziom uprawnie  poszczególnych u ytkowników u a-

twi egzekwowanie tych zasad w praktyce. Pozwoli to równie  na realizacj  postula-

tów zwi zanych z bezpiecze stwem sieci komputerowej oraz bezpiecze stwem jej 

u ytkowników.

Postulaty bezpiecznej struktury informatycznej

Bior c pod uwag  specyfik  szkolnej sieci komputerowej, jej ró norodno  i funk-

cjonalno , mo emy sformu owa  kilka zasadniczych postulatów dotycz cych bez-

piecznej i sprawnie zarz dzanej infrastruktury informatycznej.

W a ciwie zaplanowana i zorganizowana sie  komputerowa

W wielu szko ach komputery wykorzystywane s  nie tylko w pracy dydaktycz-

nej, ale i w administrowaniu szko . Nale y tak zaplanowa  sie  komputerow , aby 

skutecznie odizolowa  sie  administracyjn  i sie  dydaktyczn . Niedopuszczalne 

jest, aby uczniowie mieli mo liwo  (cho by potencjaln ) do wgl du w dokumenty 

szkolne, ksi gowo , p ace, opinie o uczniach, orzeczenia poradni, dane osobowe 

czy dost p do edycji dziennika lekcyjnego.

Postulat ten mo na zrealizowa  w ró ny sposób. Mo na wydzieli  specjaln

struktur  okablowania, utworzy  wirtualne sieci, przeznaczy  odpowiednie pule 

adresowe. To zadanie dla szkolnego administratora.

Uczniowie nie mog  pracowa  przy komputerach

przeznaczonych dla nauczyciela

Tak  klauzul  powinien zawiera  ka dy regulamin. Konsekwencja w przestrzega-

niu tego zalecenia w znaczny sposób podnosi poziom bezpiecze stwa ka dej sieci 

komputerowej. Zasada ta powinna dotyczy  zarówno komputerów z tzw. miejsc pra-

cy w asnej nauczyciela, jak i komputerów zainstalowanych w pracowniach przed-

miotowych oraz komputerów przeno nych. Czasami atwiej i szybciej jest pozwoli

uczniowi, aby wykona  prac  na naszym komputerze, jednak na pewno nie jest to 

bezpieczne. Musimy pami ta  o tym, e z naszego komputera atwiej uzyska  dost p 

do tych materia ów, do których ucze  nie powinien mie  dost pu, atwiej zainfeko-

wa  komputer, z ama  zabezpieczenia…, a niektórzy tylko na to czekaj . Nie dajmy 

im takiej okazji!

Ka dy komputer posiada zabezpieczenie antywirusowe

W ostatnich latach realizacja tego postulatu jest znacznie atwiejsza ni  kiedy , po-

niewa  ka da pracownia z dostaw resortowych by a wyposa ona w oprogramowanie 

antywirusowe. Dost pne s  te  na rynku ciekawe oferty edukacyjne producentów, np. 
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pakiety typu „bezpieczna szko a”, które za symboliczn  wr cz op at  zapewniaj  ochro-

n  wszystkim komputerom w ca ej placówce. Pami ta  nale y jednak, e zakup opro-

gramowania antywirusowego to nie wszystko. Programy musz  mie  mo liwo  syste-

matycznego aktualizowania sygnatur wirusów. Powinno si  to odbywa  ka dego dnia. 

Z punktu widzenia zarz dzania sieci  dobr  praktyk  jest pobieranie aktualizacji 

i nowych sygnatur przez serwer i przechowywanie ich w odpowiednich repozyto-

riach udost pnianych innym komputerom. Zmniejszy to znacznie ruch w sieci i ob-

ni y obci enie nigdy nie najszybszych cz internetowych. 

Dost p do poczty elektronicznej

Dost p do poczty elektronicznej szko y powinny mie  tylko i wy cznie osoby 

uprawnione. Niedopuszczalne jest, aby szkoln  korespondencj  obs ugiwa  ucze !

Nale y pami ta , e poczta elektroniczna ma takie samo znaczenie, jak tradycyj-

na korespondencja. Szko a powinna mie  wobec tego zdefiniowany specjalny re-

gulamin okre laj cy, kto mo e odbiera  poczt , wed ug jakich kryteriów jest ona 

archiwizowana, przekierowywana i kto oraz w jakim trybie mo e w imieniu szko y

udziela  odpowiedzi. Nale y pami ta , e szkolna poczta internetowa to wizytówka 

szko y, wiec musimy zadba  o to, by mia a ona wysoki poziom. Darmowe serwery 

nie zawsze zapewniaj  nam taki poziom us ug, jakiego by my oczekiwali. Pierw-

sza sprawa to nazwa domeny internetowej. Niezbyt powa nie wygl da nast puj cy

adres szko y: spnogaczkowowo231@buziaczek.pl. Z kolei taki adres poczty dyrek-

tora – pyzia29@flirt.pl sugeruje wr cz pewne tre ci. Bardzo dobr  praktyk  jest po-

siadanie przez szko  w asnej domeny internetowej i za o enie kont pocztowych 

wszystkim jej pracownikom, np. wed ug schematu nazwisko@domena.pl. Za o y

domen  mo emy u jednego z wielu dostawców us ug internetowych bezpo rednio

w NASK lub u jednego z partnerów (www.nask.pl; www.dns.pl). Taki sposób zorga-

nizowania poczty mo e w znacznym stopniu u atwi  kontakt nauczycieli z rodzica-

mi, z uczniami, usprawnia równie  jako  tych kontaktów.

Zabezpieczenie przed tre ciami niepo danymi

Ka dy komputer, do którego ma dost p ucze , powinien by  tak skonfigurowany, 

aby zapewni  bezpiecze stwo tre ci. Ca kowite wyeliminowanie przypadkowego 

dost pu do tre ci niepo danych jest w praktyce niemo liwe, gdy  ograniczenia te 

musia yby by  na tak wysokim poziomie, e zasoby sieci sta y by si  nieosi galne.

Jednak mo emy skutecznie eliminowa  te serwisy internetowe i w taki sposób fil-

trowa  tre ci, aby zapewni  uczniom mo liwie maksymaln  ochron . Mo na to zro-

bi , stosuj c dost pne na rynku pakiety zabezpieczaj ce (cenzor, opiekun, stra nik

ucznia itp.). Na szczególne polecenie zas uguj  wersje sieciowe, gdy  daj  mo li-

wo atwej konfiguracji ca ej sieci, centralnego zarz dzania dost pem i sprawne-

go aktualizowania baz niechcianych tre ci.

Mo na równie  stosowa , nawet równolegle, inne mechanizmy wbudowane w apli-

kacje serwerowe. Wi kszo  szkolnych pracowni dzia a na podstawie Microsof 

SBS (Small Business Server), który w wersji Premium (a taka do szkó  trafia a) po-

siada zaawansowany serwer proxy i firewall – MS ISA Server, dzi ki któremu mo -

na precyzyjnie definiowa  regu y dost pu dla poszczególnych grup u ytkowników. 

W tym miejscu warto poleci  opiekunom pracowni program BlackLists dla ISA 

2004 (http://sbs.oeiizk.edu.pl/blacklists/). Jest to doskona e narz dzie u atwiaj ce
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administratorom wprowadzanie regu  blokuj cych, które umo liwiaj  ograniczanie 

dost pu do niepo danych tre ci. Dzieje si  to na podstawie tzw. czarnych list, na 

których znajduj  si  adresy stron internetowych zawieraj cych np. pornografi  czy 

przemoc.

Wielu opiekunów wybiera równie  rozwi zania Open Source, np. ca kowicie bez-

p atny Dansguardian, który by  mo e jest do  trudny w konfiguracji dla zwyk ego

u ytkownika, jednak opiekun pracowni komputerowej powinien sobie z nim pora-

dzi  i efektywnie zabezpieczy  szkoln  sie  komputerow .

Równie wa ne jak kontrola i zabezpieczenie sieci lokalnej jest profilaktyka. Musimy 

z uczniami rozmawia  o tym, jakie zasoby sieci s  dost pne, jakie zagro enia mog

p yn  z Internetu, na jakiego typu ataki jeste my nara eni w sferze moralnej, finan-

sowej, bezpiecze stwa naszych danych itd. wiat wirtualny niesie ze sob  realne za-

gro enia. Nie wolno nam w szkole udawa , e takich zagro e  nie ma, eliminowa  je 

i nie przyznawa , e istniej . Naszym zadaniem jest u wiadamia , e je li nawet szkol-

na sie  jest bezpieczniejsza, to jednak inne rodowiska, do których dziecko mo e

mie  dost p, takie nie s . Ucze  musi posiada  równie  pewn  kultur  korzystania 

z sieci oraz wiadomo , co nale y zrobi , gdy natknie si  na tre ci niepo dane, do 

kogo si  zwróci  i w jaki sposób zareagowa . Starajmy si  s u y  pomoc , reagowa

i zadba , aby zawsze by y dost pne adresy serwisów, e-mail i numery telefonów do 

odpowiednich s u b (www.helpline.org.pl – tel. 0 800-100-100, www.dyzurnet.pl, itp.).

Bezpiecze stwo szkolnych serwisów internetowych

Wiele szkó  posiada w asne serwisy internetowe. To bardzo wa ne, eby szko a

mog a aktywnie uczestniczy  w sieci i prezentowa  swoj  ofert  edukacyjn  oraz 

dzieli  si yciem szko y z wszystkimi zainteresowanymi, dostarcza  wielu cieka-

wych i po ytecznych us ug. Pami ta  jednak nale y o du ej odpowiedzialno ci za 

tre ci, które na takich witrynach si  znajduj . Dost p administracyjny powinny mie

tylko wybrane osoby, które tworz , edytuj  i nadzoruj  serwis. le zabezpieczone 

szkolne strony internetowe mog  by  po ywk  dla osób paraj cych si  szeroko ro-

zumian  przest pczo ci  internetow . Policyjne kontrole niejednokrotnie wykaza y, 

e nielegalne tre ci (przemoc, pornografia, pedofilia) by y dost pne za po rednic-

twem serwisów internetowych szkó , a nawet parafii rzymskokatolickich.

Administratorzy szkolnych serwisów internetowych powinni moderowa  publi-

kowane w nich tre ci. Nale y dobrze si  zastanowi , czy warto da  uczniom mo -

liwo  zamieszczania komentarzy, a je li tak, to w jaki sposób to zorganizowa ?

Dobrym sposobem jest mechanizm akceptacji ka dego wpisu przez upowa nion

do tego osob . Zapobiegnie to pojawianiu si  wielu cz sto niecenzuralnym czy 

wr cz wulgarnym komentarzom. Praktyka pokazuje, e tam, gdzie istnieje wysoki 

poziom anonimowo ci u ytkownika, cz sto pojawiaj  si  niepo dane tre ci, cza-

sami dla artu lub dobrej zabawy. Jednak konsekwencje takich wpisów mog  by

op akane. 

Umiej tny sposób korzystania z for internetowych

Znaczna cz  szkolnych serwisów internetowych jest wyposa ona w ró nego 

typu fora dyskusyjne. Jest to doskona y mechanizm wymiany my li, pogl dów czy 

nawet bardzo popularnego ostatnio e-nauczania (e-learning). O warto ci takich fo-

rów decyduje poziom prowadzonych tam dyskusji. Znakomitym rozwi zaniem jest 
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korzystanie ze szkolnego forum przez uczniów oraz nauczycieli i rodziców. Z takich 

dyskusji mo na wiele si  dowiedzie , bowiem cz sto podejmowane s  tematy, 

na które w szkole zwyczajnie nie ma czasu, czy nawet „g upio si  zapyta ”. Taka 

elektroniczna forma wypowiedzi, a nawet pewna pseudoanonimowo  sprawia, e

mo na w sposób warto ciowy rozmawia  nawet o rzeczach trudnych. Prowadz c

przez wiele lat ró ne szkolne fora zauwa y em, e bardzo dobrym rozwi zaniem 

jest nadawanie uprawnie  moderatorskich najbardziej aktywnym uczniom, którzy 

wtedy w sposób znakomity dbaj  o wysoki poziom dyskusji. Czuj  si  oni wspó go-

spodarzami serwisu i maj wiadomo  odpowiedzialno ci za ich bezpiecze stwo 

i wysoki poziom merytoryczny. Nie pojawiaj  si adne przekle stwa, wulgaryzmy, 

a wszelkie przejawy cyberagresji lub cyberprzemocy s  b yskawicznie identyfiko-

wane i eliminowane.

Prywatno  TAK, anonimowo  NIE – indywidualne konta sieciowe

Ka dy u ytkownik w szkolnej sieci lokalnej powinien mie  zdefiniowane w asne

konto. Pracownie z dostaw MEN s  tak skonfigurowanie, e po instalacji jest do-

st pnych 500 kont uczniowskich na ka dym z 4 poziomów zabezpiecze  oraz 100 

kont nauczycielskich. Login do konta uczniowskiego zawiera s owo „student”, nu-

mer oraz oznaczenie poziomu zabezpiecze  (np. student213c). W szko ach jednak 

dla wygody praktycznie wykorzystuje si  jedynie kilkana cie lub kilkadziesi t kont. 

Lepszym rozwi zaniem jest druga z popularnych metod – przypisywanie danego 

konta pojedynczemu uczniowi. W praktyce oznacza to, e ucze  Janek Kowalski 

posiada konto student213c. Je eli wybierzemy t  metod  powinni my dyspono-

wa  baz , dzi ki której mo emy b yskawiczne zidentyfikowa  danego ucznia. Takie 

rozwi zanie jest du o lepsze, gdy  zapewnia prywatno  ka demu u ytkownikowi.

Jego pliki czy prace s  tylko jego i nie ma do nich dost pu nikt niepowo any.

Namawiam jednak wszystkich opiekunów pracowni do zastosowania takiego 

rozwi zania, które jest bardziej spersonalizowane. Warto przyj  tak  zasad , e

ka dy ucze  i ka dy nauczyciel jest w sieci sob , a nie anonimowym numerem. 

Dzi ki dost pnym dla administratorów skryptom mo na szybko utworzy  ca

struktur  u ytkowników i nada  im okre lone uprawnienia. Wtedy login ucznia 

mo e wygl da  tak: JanekKowalski – has o ucze  ustala sobie sam. Konto to mo e

by  w pe nej nazwie bardziej opisane (np. Jan Kowalski, ucze  klasy 2c). W ten spo-

sób realizujemy zarówno postulat prywatno ci, jak i braku anonimowo ci. Dzi ki

takiemu podej ciu u ytkownicy sieci (nauczyciele i uczniowie) mog  dysponowa

indywidualnymi kontami pocztowymi, a ka da aktywno  danego u ytkownika jest 

rejestrowana i mo e by  monitorowana. Moja kilkunastoletnia praktyka pokazuje, 

e taki sposób przydzielania indywidualnych kont uczniom znacz co podnosi po-

ziom bezpiecze stwa sieci. Uczniowie dbaj  o swoje has a dost pu, nie ujawnia-

j  ich. Maj wiadomo , e ka da ich niepo dana i „niebezpieczna” aktywno

mo e by  b yskawicznie zidentyfikowana.

Wielopoziomowa struktura u ytkowników. Polityka dost pu i hase

Niezale nie od tego, czy przyj li my omawiany w poprzednim punkcie model, 

czy stosujemy predefiniowane konta u ytkowników, zawsze powinni my korzy-

sta  z mo liwo ci definiowania wielopoziomowej struktury u ytkowników. Dzi ki

mechanizmom serwera mo emy tworzy  jednostki organizacyjne, zawieraj ce za-
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awansowane struktury zabezpiecze  (GPO) i przypisywa  do nich odpowiednich 

u ytkowników. Takie jednostki definiuj  bardzo precyzyjnie, jakie zasoby s  dla da-

nego ucznia dost pne, a jakie nie. Jakie czynno ci mo e wykona , a jakich nie. Do 

jakich stron internetowych mo e mie  dost p, z jakich programów korzysta , czy 

mo e pos ugiwa  si  pami ci  zewn trzn  (np. pen-drive), czy jest to na tym pozio-

mie zabronione. Tworzenie okre lonych poziomów zabezpiecze  ma kolosalne zna-

czenie z punktu wiedzenia polityki bezpiecze stwa szkolnej sieci komputerowej

Bardzo atwo mo na uczniów przenosi  z jednego kontenera posiadaj cego

okre lony poziom dost pu do drugiego – w taki sposób mo emy zezwoli  uczniom 

na wi cej, na przyk ad podczas spotka  klubu dziennikarskiego czy klubu m odych

astronomów ni  podczas np. lekcji geografii.

Ka de konto u ytkownika sieci powinno mie  indywidualne has o. Has o do 

konta to klucz otwieraj cy przed posiadaczem dost p do prywatno ci u ytkownika

i identyfikuj cy go w sieci. Kto posiada has o, posiada dost p do wirtualnej to sa-

mo ci u ytkownika. Dlatego has o jest bardzo wa ne i powinno by  pilnie strze one.

Podczas tworzenia kont administrator pos uguje si  has em wspólnym dla wszyst-

kich. Na przyk ad definiuje, e ka de nowo utworzone konto ma has o „start”, które 

nale y zmieni  po pierwszym zalogowaniu. Wtedy u ytkownik ustala indywidualne 

has o dla siebie i dba o to, eby by o znane tylko jemu, eby nie zapisywa  go na 

ok adce zeszytu czy w innym widocznym miejscu. Przed zmian  has a nauczyciel 

powinien u wiadomi  uczniom, jakie to jest wa ne i w jaki sposób konstruowa

bezpieczne has o. W ha le nie stosujemy np. zdrobnie  imion (login: Agnieszka 

has o: aga), roku urodzenia, imienia sympatii czy domowego zwierz tka. Bezpiecz-

ne has o powinno si  sk ada  z ma ych i du ych liter, cyfr i dozwolonych znaków 

specjalnych. Nie powinno te  by  krótsze ni  8 znaków.

Monitoring

Gdyby uczniowie logowali si  na tzw. wspólne konta (a tak, niestety, w wielu 

szko ach jest), to poczucie anonimowo ci zwi ksza ryzyko powstania zachowa

niepo danych, bo przecie  ka dy mo e robi  to, co chce, bo nikt przecie  nikogo 

nie sprawdzi… 

Zastosowanie polityki indywidualnych kont oraz indywidualnych dobrze zdefi-

niowanych i strze onych hase  daje mo liwo  opiekunowi pracowni lub admini-

stratorowi pe nego monitoringu aktywno ci ucznia.

Monitoring tre ci – mo na sprawdzi , co u ytkownik sieci robi , jakie 

witryny internetowe ogl da , z jakich tre ci korzysta , jakie materia y po-

bra , jakie pliki zapisa  itd.

Monitoring zasobów – mo na sprawdzi , z jakich zasobów korzysta

ucze , do jakich serwisów si  logowa , jakie elementy zosta y przez nie-

go wys ane lub pobrane. Mo na oczywi cie definiowa , do jakich zaso-

bów u ytkownik mo e mie  dost p, a do jakich nie.

Monitoring aktywno ci (logi systemowe) – logi systemowe to biblia ka -

dego administratora; mo na si  z nich dowiedzie  wielu rzeczy zarówno 

na temat kondycji sprz tu, jak i o poczynaniach u ytkowników. Lektura 

takich logów pozwala okre li , kto oraz w jakich godzinach si  logowa

i jak  aktywno  podejmowa  w sieci.

Ponadto gor co polecam wykorzystanie rozmaitych programów, które zarz dzaj

komputerami, u ytkownikami i dost pem do tre ci i us ug. Do najpopularniejszych 
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tego typu programów nale Net Support School czy Wirtualny nadzór. Nauczyciel 

ma bezpo redni podgl d na swoim monitorze ekranów u ytkowników, mo e po-

dejmowa  b yskawicznie interwencj , blokuj c nawet dost p do komputera. Mo e

w czy  tryb rejestracji i utworzy  film przedstawiaj cy ca  aktywno  u ytkowni-

ka. Mo e korzysta  z wielu ciekawych narz dzi, które daj  mu pe n  kontrol  nad 

sieci  oraz nad tym, co w niej robi  u ytkownicy.

Jawno  polityki bezpiecze stwa

Aby wszystkie wymienione wcze niej postulaty mia y sens, musz  by  jawne. 

Od pocz tku do ko ca zdefiniowane i podane do wiadomo ci wszystkim u ytkow-

nikom sieci. Warto uczniom zademonstrowa , jak wygl da ich aktywno , prezen-

tuj c zapis monitoringu ich dzia alno ci. Je eli uczniowie b d  mieli przekonanie 

o tym, e ich prace w szkolnej sieci s  bezpieczne, e nie zostan  zmodyfikowane 

lub usuni te przez z o liwe dzia anie rówie ników – ich poczucie bezpiecze stwa

b dzie wysokie. Jednocze nie wiadomo , e ka da aktywno  jest monitorowa-

na, e mo e by  szybko zidentyfikowana – skutecznie eliminuje zakusy polegaj ce

na sp ataniu komu  figla, na wiadomym czy nie wiadomym wyrz dzeniu przykro-

ci.

Rola opiekunów pracowni komputerowych i ICIM

Konsekwencja w dzia aniu

Warunkiem ka dego skutecznego dzia ania jest konsekwencja. Nawet najlepiej 

zdefiniowana polityka bezpiecze stwa nie sprawdzi si , je eli nie b dzie konse-

kwentnie realizowana. Od zasad, które wyra nie okre limy, sprecyzujemy i podamy 

do publicznej wiadomo ci nie mo e by  odst pstw. Czyli, na przyk ad, nie mog

istnie  powszechnie znane anonimowe konta u ytkowników obok precyzyjnie zde-

finiowanej struktury indywidualnych kont sieciowych. Przecie  ka dy, kto b dzie

chcia , aby jego dzia anie by o anonimowe, to w a nie z takich kont skorzysta.

Nauczyciele, opiekunowie pracowni i administrator powinni reagowa  na ka d

zg oszon  im uwag . Brak reakcji powoduje przekonanie, e zasady zasadami, a rze-

czywisto  rz dzi si  innymi prawami. Wtedy nasze dzia ania b d  nieskuteczne.

W zakresie bezpiecznej szkolnej infrastruktury sieciowej oraz bezpiecznego jej 

wykorzystania istotn  rol  pe ni  opiekunowie pracowni. Wsz dzie tam, gdzie znaj-

duj  si  komputery, powinna by  wyznaczona osoba odpowiedzialna za poprawne 

ich funkcjonowanie. Ka dy obszar funkcjonowania komputerów powinien mie

wyznaczonego sta ego opiekuna. Nie zawsze jest to osoba prowadz ca w danym 

momencie zaj cia. Osoba taka powinna mie  wiedz  na temat organizacji i konfi-

guracji pracowni oraz dysponowa  dost pem administracyjnym. W praktyce zada-

niem opiekuna jest nadzór nad poprawnym funkcjonowaniem pracowni, instalacja 

i konfiguracja oprogramowania oraz zg aszanie wszelkich uwag administratorowi 

lub dyrekcji szko y. 

Do obowi zków opiekuna powinno równie  nale e  zg aszanie awarii i opis uste-

rek do w a ciwego serwisu. Opiekun powinien dba  o aktualizacj  zabezpiecze

antywirusowych, konfiguracj  i aktualizacj  programów oraz mechanizmów zapew-
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niaj cych odpowiedni poziom bezpiecze stwa w zakresie dost pu do tre ci niepo-

danych. W przypadku wykrycia nieprawid owo ci, reakcja opiekuna powinna by

natychmiastowa.

Opiekun pracowni komputerowej lub ICIM powinien uko czy  odpowiednie 

szkolenie, które by o obowi zkowe dla co najmniej jednej takiej osoby w szkole 

w ramach przyznania pracowni lub centrum dostaw MEN. Ponadto opiekun powi-

nien by  w sta ym kontakcie z osob  pe ni c  obowi zki szkolnego lidera technolo-

gii informacyjnej lub administratora szkolnej sieci.

Prawa i obowi zki opiekuna pracowni lub ICIM powinny by  okre lone w osob-

nym dokumencie. Mo e to by  regulamin pracowni lub ICIM. Dobrze jest, gdy obo-

wi zki te s  uj te w dokumencie okre laj cym przydzia  obowi zków dla pracow-

nika. W zale no ci od stopnia z o ono ci i zaawansowania szkolnej infrastruktury, 

mo liwe jest przyznanie dodatku lub godzin z puli do dyspozycji dyrektora na czyn-

no ci administracyjne zwi zane z utrzymaniem pracowni w dobrej kondycji.

Rola szkolnego lidera edukacji informatycznej

Rola administratora szkolnej sieci komputerowej

Szczególnie istotn  rol  powinien pe ni  nauczyciel okre lany mianem lidera lub 

koordynatora edukacji informatycznej. Jego kompetencje i pozycj  okre la doku-

ment, przygotowany przez Rad  ds. Edukacji Informatycznej i Medialnej w sierpniu 

2003 r. Czytamy w nim:

Szkolny koordynator TI powinien mie  kompetencje nauczyciela prowadz cego wy-

dzielone zaj cia informatyczne z technologii informacyjnej (rozdz. 4) lub informatyki 

(rozdz. 5). Ponadto jest doradc  pozosta ych osób z personelu szko y (nauczycieli, 

bibliotekarzy, administracji) w zakresie tworzenia infrastruktury TI i wykorzystania TI 

w nauczaniu ró nych dziedzin oraz koordynatorem dzia a  w tym zakresie w szkole. 

Przyjmuje tak e rol  lidera wewn trzszkolnego doskonalenia nauczycieli w zakresie 

technologii informacyjnej.

Koordynator czy lider powinien aktywnie uczestniczy  wraz z dyrekcj  szko y

w powstaniu dokumentu, okre laj cego rozwój technologii informacyjnej w szkole 

jako element d ugofalowego procesu rozwoju szko y. W dokumencie tym powinny 

znale  si  postulowane cele oraz metody i sposoby ich realizacji. Ka dy z postulo-

wanych efektów powinien by  natomiast okre lony równie  w kategoriach efektyw-

nego i bezpiecznego funkcjonowania takich struktur.

Wymienione tutaj postulaty bezpiecznej szko y pod wzgl dem funkcjonowania 

struktury informatycznej wymagaj  fachowego nadzoru i wysokich kompetencji 

osoby zarz dzaj cej t  infrastruktur . Ich realizacja wymaga równie  bardzo du e-

go nak adu pracy i czasu. 

W wielu mniejszych ni  szko a firmach zatrudnia si  administratorów sieci 

na pe nych etatach, a przecie  w szko ach cz sto jest o wiele wi cej sprz tu ni

w innych firmach, komputery maj  kilku u ytkowników dziennie, a bezpiecze stwo

dzieci jest dobrem nadrz dnym. Niestety, od momentu pojawienia si  pierwszych 

pracowni komputerowych w szkole problem ten jest wci  poruszany i wci  nie roz-

wi zany. Opiekunowie pracowni komputerowych to g ównie nauczyciele informaty-
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ki, którzy w miar  swoich mo liwo ci i kompetencji bior  na siebie rol  profesjonal-

nych administratorów, wykonuj c szereg prac technicznych zupe nie spo ecznie.

Resort edukacji, wypowiadaj c si  na ten temat, proponowa  ró ne rozwi zania,

pocz wszy od mo liwo ci wykorzystania stanowiska laboranta a  do przesuni cia

problemu w stron  samorz dów lokalnych.

Wa n  rol  dyrektora jest przekonanie organu prowadz cego o takich w a nie

potrzebach szko y, zwi zanych z utrzymaniem i prawid owym funkcjonowaniem 

szkolnej infrastruktury informatycznej. Potrzebne s  fundusze na rewitalizacj

sprz tu, utrzymania go we w a ciwej kondycji, ale tak e na w a ciwe i bezpieczne 

zarz dzanie t  infrastruktur . W praktyce mo na spotka  kilka rozwi za :

powierzenie obowi zków administracji sieci  komputerow  w ramach 

umowy zlecenia szkolnemu liderowi edukacji informatycznej;

trznej firmy komputerowej;

zatrudnienie przez organ prowadz cy (najcz ciej samorz d gminy) ad-

ministratora, który nadzoruje sie  podlegaj cych mu szkó ;

powierzenie funkcji kierownika szkolnej infrastruktury informatycznej 

i przyznania odpowiedniego dodatku funkcyjnego;

zków administratora kierownikowi gospodarczemu.

Wszystkie wymienione rozwi zania mo liwe s  do zrealizowania jedynie przez 

w a ciwy organ prowadz cy i przeznaczeniu na ten cel odpowiednich rodków.
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Dla dzieci i m odzie y z pokolenia e-generacji Internet jest nie tylko ród em in-

formacji czy centrum rozrywki, ale staje si  tak e coraz wa niejszym, a niekiedy 

g ównym i autonomicznym rodowiskiem spo ecznego funkcjonowania. Dlatego 

kwestia bezpiecze stwa korzystania z nowoczesnych technologii przez najm od-

szych staje si  coraz wa niejszym zagadnieniem wychowawczym. 

Wspó cze nie dost pne media poszerzaj  i przeobra aj  przestrze ycia dzieci 

i m odzie y, nadaj c dzieci stwu inn  jako . Czy wp yw ten ma charakter pozy-

tywny? Wyniki bada  pokazuj , e nie zawsze. Wskazuj , e wspó czesn  aren  dla 

zjawisk zagra aj cych bezpiecze stwu najm odszych w coraz wi kszym stopniu 

staje si  cyberprzestrze . Wraz ze wzrostem dost pno ci nowoczesnych technolo-

gii zwi ksza si  tak e skala zagro e  internetowych, które mog  mie  negatywny 

wp yw na prawid owy rozwój i funkcjonowanie dzieci. 

Korzystanie z Internetu przez dzieci mo e wi za  si  z nast puj cymi kategoria-

mi zagro e :

– kontakt z niebezpiecznymi tre ciami,

– kontakty z niebezpiecznymi osobami, 

– przemoc rówie nicza (cyberprzemoc), 

– uzale nienie od Internetu. 

Niebezpieczne tre ci

Dzieci korzystaj ce z Internetu nara one s  na kontakt z materia ami, które mog

mie  szkodliwy wp yw na ich psychik . Do niebezpiecznych tre ci zalicza si  filmy, 

zdj cia lub teksty o charakterze pornograficznym, prezentuj ce przemoc, promu-

j ce niezdrowe postawy i zachowania, tj. hazard, u ywki, anoreksj , uczestnictwo 

w sektach itp. 

Cze  tych materia ów publikowanych jest w sieci nielegalnie (pornografia dzie-

ci ca, rasizm), inne – mimo wysokiej szkodliwo ci dla najm odszych internautów 

– rozpowszechniane s  zgodnie z prawem. 

Niebezpieczne tre ci wyst puj  w Internecie w ogromnej liczbie. Materia y por-

nograficzne to najcz stsza kategoria tre ci publikowanych w tym medium, na które 

m odzi internauci trafiaj  coraz cz ciej zazwyczaj przypadkowo! Powszechno

kontaktów dzieci z niebezpiecznymi tre ciami potwierdzaj  badania.

Julia Barli ska

Edukacja na rzecz

bezpiecze stwa dzieci i m odzie y

w Internecie

Zagro enia internetowe – wyzwanie dla wspó czesnej edukacji
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Skala zagro enia1

71% dzieci natrafi o w Internecie na materia y pornograficzne (63% przy-

padkowo).

51% dzieci napotka o materia y z brutalnymi scenami przemocy (61% przy-

padkowo).

28% dzieci trafi o na materia y propaguj ce przemoc i nietolerancj  (74% 

przypadkowo).

Niebezpieczne kontakty

Zdecydowana wi kszo  m odych internautów korzysta z komunikatorów, czatów 

i portali spo eczno ciowych. Dzieci zawieraj  w ten sposób nowe znajomo ci, co nara a 

je na mo liwo  kontaktów z niebezpiecznymi 

osobami. Przez swoj  niewiedz  i atwowier-

no  m odzi internauci niejednokrotnie staj  si

ofiarami przest pstw z u yciem sieci: oszustw, 

wy udze , w ama  komputerowych i innych. 

Dzieci cz sto podaj  obcym w sieci prywat-

ne informacje oraz umawiaj  si  z osobami 

poznanymi w Internecie na spotkania w rze-

czywistym wiecie. O internetowych znajo-

mo ciach dzieci cz sto nie informuj  nikogo, 

udaj c si  na nie w pojedynk  lub z inn  oso-

b  nieletni . Jest to szczególnie niebezpiecz-

ne w zwi zku z coraz cz stszym uwodzeniem 

dzieci w sieci.

Skala zagro enia2

Ponad 90% m odych internautów korzysta 

z serwisów komunikacyjnych.

68% dzieci korzystaj cych z Internetu otrzy-

ma o propozycj  spotkania od osób pozna-

nych w sieci. 44,6% z nich skorzysta o z ta-

kiej propozycji.

Jedynie 23,6% dzieci informuje rodziców 

o spotkaniach z osobami poznanymi w sieci.

Po owa dzieci spotyka si  z internetowymi 

„znajomymi” w pojedynk .

Cyberprzemoc

Cyberprzemoc to nowe oblicze przemocy 

rówie niczej z wykorzystaniem ró nych technologii informacyjnych i komunikacyj-

nych, jak np.: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, 

serwisy spo eczno ciowe itd. Akty cyberprzemocy przyjmuj  ró ne formy: n kanie,

1 Badanie pt. Kontakty dzieci z niebezpiecznymi tre ciami w Internecie, Gemius S.A., FDN, wrzesie  2006 

(badani: 2559 dzieci w wieku 12–17 lat).

2 Badania pt. Dziecko w Sieci, Gemius S.A., FDN, stycze  2006 (badani: 1779 dzieci w wieku 12–17 lat).
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straszenie, szanta owanie z u yciem sieci, publikowanie lub rozsy anie o miesza-

j cych, kompromituj cych zdj , filmów oraz podszywanie si  w sieci pod kogo

wbrew jego woli.

Skala zagro enia3

odych internautów do wiadczy o w sieci wulgarnego wyzywania.

cych z Internetu dozna o poni ania, o mieszania i upoka-

rzania. 

e kto  w sieci podawa  si  za nie wbrew ich woli.

odych internautów do wiadczy o straszenia i szanta owania.

asza przypadki rozpowszechniania za po rednictwem Inter-

netu lub GSM kompromituj cych je materia ów.

Uzale nienie od Internetu

Problem ten dotyczy rozmaitych aktywno ci, których podejmowanie w Inter-

necie jest atrakcyjne i sprawia, e m odzi ludzie po wi caj  mu coraz wi cej cza-

su. Sp dzanie w ten sposób wielu godzin dziennie zaburza ich rozwój, zw aszcza

w aspekcie kontaktów spo ecznych. Mo e prowadzi  tak e do uzale nienia od tego 

medium.

O problemie uzale nienia od Internetu mówi o si  do niedawna przede wszystkim 

w odniesieniu do osób doros ych. Tymczasem praktyka szkó  oraz organizacji pra-

cuj cych z dzie mi i zajmuj cych si  bezpiecze stwem dzieci w Internecie  pokazu-

je, e problem ten coraz cz ciej dotyczy równie  dzieci. 

Wi e si  to z coraz wi ksz  dost pno ci  mediów elektronicznych dla najm odszych, 

powszechno ci  dost pu do sieci oraz coraz atrakcyjniejsz  ofert  Internetu. Zjawisko 

uzale nienia od sieci wydaje si  by  zwi zane przede wszystkim z grami sieciowymi, 

które w ostatnim czasie ciesz  si  w ród dzieci i m odzie y olbrzymi  popularno ci .

Skala zagro enia5

Co prawda nie ma w Polsce bada  wskazuj cych wprost na skal  problemu uza-

le nie  od Internetu, ale dane dotycz ce sposobów korzystania przez dzieci z tego 

medium wskazuj  du y potencja  tego problemu. 

Dzieci sp dzaj  w sieci coraz wi redni czas 

po wi cany miesi cznie na korzystanie z Internetu wzrós  z 15 godzin 

codziennie.

liwo ci grania online.

Wzrastaj cy poziom zagro e  i skala niebezpiecznych sytuacji do wiadczanych

przez dzieci to tendencja niepokoj ca. Wspó czesny m ody cz owiek yje w otacza-

3 Badanie pt. Przemoc rówie nicza a media elektroniczne

 Na przyk ad Helpline.org.pl.

5 Badania pt. Eurobarometr 2008
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j cej go przestrzeni medialnej, w której osoby doros e s  cz stokro  jedynie go mi

czy wizytatorami – mniej zorientowanymi w obs udze i potencjale elektronicznych 

mediów. Ten deficyt technicznych kompetencji doros ych daje m odym ludziom 

zdecydowan  przewag  nad swoimi nauczycielami i rodzicami w sieci, utrudnia-

j c komunikacj  mi dzypokoleniow , a zw aszcza rozmowy o Internecie. Sprawia 

to, e w trudnej sytuacji dzieci i m odzie  w pierwszej kolejno ci szukaj  wsparcia 

u rówie ników. Rodzice czy pedagodzy o niebezpiecznych sytuacjach dowiaduj  si

niezmiernie rzadko. 

Dlatego te  przed rodzicami i szko  stoi zadanie wzbogacenia dotychczasowych 

dzia a  na rzecz bezpiecze stwa dzieci i m odzie y o brakuj cy i bardzo wa ny, 

nowy wymiar ochrony przez zagro eniami wynikaj cym z korzystania przez dzieci 

z nowoczesnych technologii. 

Potrzeba ta dostrze ona zosta a m.in. przez resort edukacji, czego efektem jest 

du o wi kszy zakres problematyki bezpiecze stwa dzieci w sieci w zreformowanej 

podstawie programowej obowi zuj cej od wrze nia 2009 r. Tematyka ta od kilku 

lat jest równie  przedmiotem troski organizacji spo ecznych oraz przedstawicieli 

bran y telekomunikacyjnej. Najszersz  ofert  w tym zakresie przygotowa a Funda-

cja Dzieci Niczyje w ramach prowadzonej od 2005 r. kampanii Dziecko w Sieci.

Oferta edukacyjna kampanii Dziecko w Sieci

W ramach kampanii Dziecko w Sieci opracowywane s  materia y edukacyjne 

pomocne przy realizacji zaj  z zakresu bezpiecze stwa dzieci w Internecie. Pro-

pozycje dydaktyczne kampanii skierowane s  do profesjonalistów pracuj cych

z dzie mi – nauczycieli, pedagogów, wychowawców, a tak e do rodziców zaintere-

sowanych zwi kszeniem bezpiecze stwa swoich dzieci w sieci. 

Oferta edukacyjna kampanii tworzona jest w nawi zaniu do idei blended lear-

ningu, cz c nauczanie bezpo rednie (tradycyjne) za pomoc  scenariuszy zaj

z nauczaniem przez komputer poprzez kursy e-learning oraz serwis internetowy dla 

dzieci www.sieciaki.pl.

Scenariusze zaj  oraz kursy e-learning mog  by  wykorzystywane podczas za-

j  szkolnych, pozaszkolnych lub imprez edukacyjnych. Do prowadzenia zaj  wy-

magana jest jedynie podstawowa znajomo  specyfiki Internetu. 

Serwis edukacyjny www.dzieckowsieci.pl

Wszelkie informacje o propozycjach edukacyjnych opracowywanych w ramach kam-

panii Dziecko w Sieci udost pniane s  w serwisie www.dzieckowsieci.pl. Daje on mo li-

wo  pobrania scenariuszy zaj  w wersji PDF oraz pobrania wszelkich potrzebnych do 

realizacji zaj  materia ów multimedialnych: prezentacji, filmów, kreskówek. 

Serwis daje równie  mo liwo  ewaluacji zaj  przez nauczycieli oraz pobierania 

za wiadcze  o zrealizowanych zaj ciach dydaktycznych.

Kursy e-learning kampanii Dziecko w Sieci

Kursy e-learning kampanii Dziecko w Sieci dost pne s  za po rednictwem au-

torskiej platformy e-learning, dost pnej pod adresem www.kursy.dzieckowsieci.pl. 

Warunkiem korzystania z kursów jest rejestracja na platformie. 
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Po zalogowaniu nauczyciel/opiekun grupy uczniów mo e m.in. ledzi  post -

py w realizacji kursów przez swoich podopiecznych oraz otrzyma  za wiadczenie

o prowadzeniu zaj . Za wiadczenie drukuje si  automatycznie po uko czeniu kur-

su przez uczniów. 

Serwis www.sieciaki.pl

Sieciaki.pl to serwis internetowy adresowany do dzieci w wieku 6–12 lat, 

w którym mog  one znale  wiele cennych informacji o bezpiecznym i efektywnym 

korzystaniu z Internetu. Na fabule serwisu oparta jest cz  scenariuszy zaj  i kur-

sów e-learning, przygotowanych w ramach kampanii Dziecko w Sieci.

Projekt www.sieciaki.pl jest przewidziany przede wszystkim do samodzielnego 

u ytkowania przez dzieci, ale mo e by  z powodzeniem wykorzystywany jako narz -

dzie edukacyjne podczas zaj  w szkolnej pracowni komputerowej.

G ównymi bohaterami serwisu jest grupa Sieciaków – dzieci dobrze znaj cych

zasady bezpiecze stwa w Internecie, które we wspó pracy z robotem Netrobi 

i Sztuczn  Inteligencj  zwalczaj  internetowe z o – Sieciuchy, na czele których stoi 

Czyste Z o. Serwis sk ada si  z dwóch g ównych przestrzeni: portalu spo eczno cio-

wego oraz „wirtualnego wiata”.

Serwis spo eczno ciowy ma na celu nauczenie m odych internautów, jakich za-

sad bezpiecze stwa nale y przestrzega , korzystaj c z narz dzi komunikacyjnych, 

np. tworz c bezpieczny profil. Ponadto zarejestrowani u ytkownicy maj  dost p do 

wielu ciekawych materia ów multimedialnych, mog  bra  udzia  w licznych kon-

kursach oraz korzysta  z katalogu bezpiecznych stron – witryn sprawdzonych i cer-

tyfikowanych przez zespó  Sieciaków. 

Wirtualny wiat to seria lokacji zwi zanych z fabu  serwisu (np. Gabinet Sztucznej 

Inteligencji czy Laboratorium wirusów), gdzie poprzez udzia  w ró nych grach i zaba-

wach u ytkownicy wype niaj  sieciakowe misje, zdobywaj c punkty – bajty. Bajty 

mo na wymieni  na atrakcyjne nagrody w sieciakowym sklepie. 

Propozycje zaj  edukacyjnych kampanii Dziecko w Sieci

Oferta edukacyjna kampanii Dziecko w Sieci zosta a opracowana dla trzech po-

ziomów edukacji szkolnej: 

 podstawowych, 

 podstawowych, 

 gimnazjalnych. 

Przygotowane zosta y tak e specjalne materia y dla rodziców. Dodatkowym na-

rz dziem edukacyjnym, pozwalaj cym utrwali  i rozszerzy  zdobyt  wiedz  w toku 

zaj , jest opisany wy ej serwis edukacyjny dla dzieci www.sieciaki.pl. 

Poni ej scharakteryzowane zosta y wybrane propozycje edukacyjne kampanii 

Dziecko w Sieci.
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Oferta edukacyjna dla klas I–III szkó  podstawowych

Zaj cia lekcyjne „Sieciaki”

Na potrzeby realizacji zaj Sieciaki opracowany zosta  scenariusz zaj  w dwóch 

wersjach: pe nej (2 x 45 min.) oraz skróconej (45 min.). G ównym celem zaj  jest podno-

szenie wiadomo ci dzieci na temat tego, jak bezpiecznie i efektywnie korzysta  z sieci, 

przekazuj c informacje o internetowych zagro eniach, zasadach bezpiecznego u ywa-

nia Internetu oraz metodach reagowania na internetowe niebezpiecze stwa. 

W scenariuszach proponowane s  formy edukacji przez zabaw : burza mózgów, 

kreskówki, konkursy, wiczenia. W obydwu scenariuszach g ówny element zaj

stanowi  kreskówki pt. Sieciaki:

– cz  I. Nie podawaj swoich danych,

– cz  II. Zabezpiecz swój komputer,

– cz  III. Mów, je li co  jest nie tak.

W kreskówkach przez pryzmat przygód Sieciaków (dru yny dzieciaków dbaj cych o bez-

piecze stwo w Internecie) prezentowane s  zagro enia internetowe (symbolicznie przed-

stawione jako z e Sieciuchy) oraz podstawowe zasady bezpiecznego korzystania z sieci.

Kurs e-learning „Poznaj bezpieczny Internet”

Kurs sk ada si  z 8 modu ów, w których dzieci poznaj  podstawowe zasady bez-

piecze stwa w Internecie. Zadaniem u ytkownika kursu jest zdobycie 7 stopni wta-

jemniczenia i do czenie do dru yny Sieciaków. Kurs przewidziany jest na trzy jed-

nostki lekcyjne. Szkolenie oparte jest na przygodach postaci z projektu Sieciaki.pl. 

Oferta edukacyjna dla klas IV–VI szkó  podstawowych

Zaj cia lekcyjne „3…2…1…Internet!”

Podstawowym celem zaj 3…2…1 Internet! jest prezentacja efektywnego ko-

rzystania z sieci jako alternatywy do nast puj cych zachowa  ryzykownych: cyber-

przemocy, spotka  z osobami znanymi wy cznie z Internetu, upubliczniania da-

nych osobowych, piractwa w sieci, nadmiernego korzystania z Internetu.
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Zaj cia opieraj  si  na edukacji przez zabaw  z wykorzystaniem: prezentacji mul-

timedialnej, kreskówek, wicze  indywidualnych oraz wicze  grupowych. 

Prezentacj  multimedialn  wykorzystywan  w toku zaj  rozpoczyna zaprosze-

nie do udzia u w zaj ciach, wyg oszone przez Krzysztofa Ho owczyca. Zapowiada 

i podsumowuje on kolejne pi  kreskówek, prezentuj cych dzieciom podstawowe 

zagro enia zwi zane z korzystaniem z Internetu. Ka da kreskówka po wi cona jest 

innej formie zagro enia, któr  dzieci poznaj  przez pryzmat przygód Kuby, Ani, San-

dry, Szymona i Piotrka – uczniów szko y podstawowej. 

Prezentacja ka dego odcinka jest podzielona na dwie cz ci – przerwa nast puje

w sytuacji wyboru bohatera pomi dzy zachowaniem bezpiecznym a ryzykownym. 

Ka demu dylematowi bohatera kreskówki towarzyszy wiczenie indywidualne s u-

ce aktywizacji my lenia w kategoriach zalet i wad wyboru danego zachowania 

i diagnozie tendencji w grupie – tego, jaki wybór zachowa  dominuje: bezpiecznych 

czy ryzykownych. Uczniowie w drodze g osowania podejmuj  decyzj , jak powinien 

si  zachowa  bohater historii. 

Podczas lekcji prezentowane s  obydwie wersje w kolejno ci zale nej od wyni-

ków g osowania uczniów – najpierw zako czenie wybrane przez wi kszo  dzieci, 

nast pnie wariant alternatywny.

wiczenia grupowe przeprowadzane po ka dym odcinku kreskówki s u  pog -

bieniu i doprecyzowaniu zasad bezpiecznego i kulturalnego zachowania w danej 

sytuacji ryzykownej.

Kurs e-learning „Bezpieczna przygoda z Internetem”

Kurs przewidziany na trzy jednostki lekcyjne prezentuje zasady bezpiecze stwa

w sieci oraz konsekwencje zachowa  ryzykownych. Sieciaki: Ajpi, Spociak, Netka 

i Kompel w towarzystwie robota Netrobiego i Sztucznej Inteligencji zmagaj  si

z zagro eniami w Internecie i poznaj  podstawowe zasady bezpiecze stwa.

Kurs sk ada si  z 7 modu ów. Zadaniem u ytkownika jest przej cie 7 komnat, 

zdobycie 7 dysków wiedzy i do czenie do dru yny Sieciaków. 
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Oferta edukacyjna dla klas I–III szkó  gimnazjalnych

Zaj cia lekcyjne „Stop cyberprzemocy”

Propozycja edukacyjna Stop cyberprzemocy powsta a w odpowiedzi na rosn c

skal  przemocy rówie niczej w sieci. 

Celem zaj  jest zaprezentowanie uczniom zjawiska cyberprzemocy oraz uwra -

liwienie ich na specyfik  problemu, zwi zan  przede wszystkim z mo liwymi po-

wa nymi konsekwencjami tego typu dzia a  zarówno dla ich ofiar, jak i sprawców. 

Efektem zaj  powinno by  równie  wypracowanie zasad bezpiecznego i kultural-

nego korzystania z Internetu oraz reagowania w sytuacjach cyberprzemocy.

W toku zaj  m odzie  powinna dowiedzie  si :

– jakie s  formy cyberprzemocy, 

– jakie mog  by  odczucia oraz konsekwencje przemocy w sieci dla ofiar cy-

berprzemocy, 

– jakie s  mo liwe konsekwencje przemocy w Internecie dla sprawców tego 

typu dzia a ,

–  jak powinna zachowa  si  ofiara cyberprzemocy i gdzie mo e szuka  pomocy, 

– jak powinni zachowywa  si wiadkowie cyberprzemocy, 

–  jak si  zachowywa , eby zmniejszy  ryzyko zostania ofiar  cyberprzemocy.

W scenariuszu proponowane s  nast puj ce elementy pracy warsztatowej: pre-

zentacja filmu, „burza mózgów”, praca w grupach, dyskusja moderowana przez na-

uczyciela. Czas zaj  to dwie godziny lekcyjne. 

Podstaw  zaj  jest film, który przedstawia przypadek przemocy rówie niczej z u y-

ciem mediów elektronicznych. Jego g ówna bohaterka zosta a nagrana przez kolegów 

telefonem komórkowym w szatni po zaj ciach WF. Film trafia do Internetu. Dziewczy-

na staje si  przedmiotem artów ze strony kolegów i kole anek. Przestaje przychodzi

do szko y. Nie potrafi poradzi  sobie z t  sytuacj . W filmie historia przedstawiona jest 

z perspektywy ofiary, jednego ze sprawców oraz wiadka wydarze . Film trwa 2 minuty 

i stanowi wst p do dyskusji w klasie na temat cyberprzemocy. 

Kurs e-learning „Znajomi-nieznajomi.pl”

U ytkownik kursu wciela si  w rol  administratora serwisu 

spo eczno ciowego i rozwi zuje problemy jego u ytkowników. 

Administrator jest w sta ym kontakcie z szefem, który przekazu-

je mu polecenia i pomaga w trudnych sytuacjach. 

Kurs przewidziany jest na 3 jednostki lekcyjne i sk ada si

z 10 modu ów, w których u ytkownik zapoznaje si  z najwa -

niejszymi zagro eniami zwi zanymi z Internetem, ze szcze-

gólnym uwzgl dnieniem niebezpiecze stw zwi zanych z ser-

wisami spo eczno ciowymi.
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Materia y dla rodziców

W ramach oferty edukacyjnej kampanii Dziecko w Sieci zosta y przygotowane 

tak e materia y dla rodziców. S  to przede wszystkim ulotki i foldery informuj -

ce o podstawowych zagro eniach internetowych oraz zasadach bezpiecznego ko-

rzystania z sieci. Mo na je pobra  z serwisu www.dzieckowsieci.pl, wydrukowa  i 

przekaza  rodzicom podczas wywiadówki lub spotkania z rodzicami po wi conego

bezpiecze stwu dzieci w sieci. S  to m.in.:

1) 10 porad dla rodziców – ulotka zawieraj ca porady, jak zapewni  dzie-

ciom bezpiecze stwo w sieci;

2) Umowa o bezpiecznym korzystaniu z Internetu – umowa pomi dzy rodzica-

mi a dzieckiem poruszaj ca najwa niejsze kwestie dotycz ce zasad korzy-

stania z Internetu, opracowana w dwóch wersjach: dla dzieci m odszych

i starszych. Zawarcie umowy i umieszczenie jej w widocznym miejscu 

obok komputera b dzie przypomina  dziecku o sposobach unikania 

i radzenia sobie z zagro eniami w sieci; 

3) Stop cyberprzemocy – ulotka zawieraj ca informacje o problemie cyber-

przemocy oraz sposobach reagowania na zjawisko przemocy rówie ni-

czej w sieci.

Podsumowanie

6 Coraz cz ciej tematyka bezpiecze stwa w Internecie jest przedmiotem rozmaitych inicjatyw spo ecz-

nych, kampanii czy konkursów. Co roku w lutym w ca ej Europie obchodzony jest Dzie  Bezpiecznego 

Internetu (DBI). W Polsce obchody DBI, organizowane w ramach programu Saferinternet.pl, polegaj

na organizowaniu przez szko y w ca ym kraju rozmaitych inicjatyw zwi zanych z bezpiecze stwem

online (wi cej www.dbi.pl).

Ewolucja tradycyjnych zagro e  w kierunku niebezpiecze stw online stawia przed 

szko  nowe wyzwania. Wychowanie dzieci i m odzie y do prawid owego funkcjonowania 

w Internecie powinno owocowa  m.in. umiej tno ci  oceny konsekwencji swoich dzia a ,

poziomu bezpiecze stwa w kontaktach z innymi osobami w sieci, odpowiedzialno ci  za 

wykorzystywanie materia ów dost pnych w Internecie oraz publikowane w sieci tre ci.

Edukacja medialna powinna by  rozumiana ju  nie tylko jako prezentacja klarow-

nego kodeksu zasad co wolno, a czego nie wolno robi  w Internecie, eby nie wpa

w sid a internetowych zagro e  – ale jako trening zachowa  spo ecznych, wpisany 

w realia kontaktów zapo redniczonych przez Internet. 

Najlepiej zatem realizowa  to za o enie metod  kilkutorow  – z wykorzystaniem 

tradycyjnej pracy warsztatowej, podczas której doros y prowadz cy s u y konsulta-

cj  i wyja nieniem zasad bezpiecze stwa i konsekwencji ryzykownych dzia a  oraz 

e-learningu – daj cego mo liwo  edukacji na rzecz bezpiecze stwa w cyberprze-

strzeni w naturalnym dla tego tematu rodowisku oraz udzia em w inicjatywach 

podnosz cych spo eczn wiadomo  na temat w a ciwego korzystania z nowo-

czesnych technologii6. Oferta edukacyjna kampanii Dziecko w Sieci mo e by  po-

mocna w realizacji tych wa nych postulatów wychowawczych. 
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Prawna ochrona dzieci przed cyberprzemoc .

Analiza przepisów prawnych. 

Do wiadczenia Helpline.org.pl

Niniejszy artyku  jest opisem dzia a , do wiadcze  i porad prawnych Helpline.org.pl

– zespo u powo anego do przeciwdzia ania i powstrzymywania przemocy wobec dzieci i 

m odzie y przy u yciu Internetu i telefonii komórkowej. 

Najwa niejsze i najcz ciej wyst puj ce formy przemocy w Internecie zostan

omówione w aspekcie prawnym. Liczne formy cyberprzemocy zosta y podzielone 

na pi  g ównych kategorii. Poni ej znajduje si  krótka charakterystyka poszcze-

gólnych kategorii oraz przyk ady otrzymywanych przez zespó  Helpline.org.pl zg o-

sze  w zakresie ka dej z nich. Ka da z kategorii opatrzona jest równie  krótkim 

komentarzem prawnika oraz konsultanta zespo u Helpline.org.pl.

Mimo e w chwili obecnej polskie prawo nie zapewnia w pe ni skutecznej ochro-

ny ma oletnich przed cyberprzemoc , to wykorzystuj c istniej ce regulacje prawne 

mo na w pewnym zakresie chroni  ma oletnie ofiary przemocy w Internecie. 

W przypadku cyberprzemocy dost pne s  dwie drogi ochrony prawnej: karna

i cywilna. Jest to istotne rozró nienie ze wzgl du na fakt, i  mnogo  mo liwo ci

dzia a  przemocowych  przy u yciu nowych technologii powoduje, e przest pstwa

zawarte w Kodeksie karnym nie obejmuj  ich swoim zakresem. W zwi zku z tym, 

w niektórych przypadkach, niemo liwe jest skierowanie sprawy do post powania

karnego (zg oszenia jako przest pstwa). W takich sytuacjach konieczne jest pos u-

enie si  drog  cywiln , czyli drog  roszcze  odszkodowawczych.

Nale y pami ta , e:

w przypadku cyberprzemocy w stosunku do dzieci, czyli osób poni ej 

18 roku ycia, wszystkie dzia ania prawne realizuj  rodzice lub opieku-

nowie prawni. Nie jest mo liwe dochodzenie odpowiedzialno ci prawnej 

dziecka pokrzywdzonego cyberprzemoc  bez wspó pracy z rodzicami.

Niezale nie od formy cyberprzemocy, je eli podejrzewamy, e sprawc

cyberprzemocy jest osoba poni ej 17 roku ycia, dzia ania w sprawie re-

alizuje s d rodzinny i nieletnich, w a ciwy ze wzgl du na miejsce poby-

tu ewentualnego sprawcy cyberprzemocy. Tam nale y z o y  informacj

o do wiadczanej przez dziecko cyberprzemocy.

Je eli zg osimy przest pstwo, a policja i prokuratura rozpoczn  post powa-

nie, dziecko jako pokrzywdzony jest jednocze nie wiadkiem przest pstwa 

i w zwi zku z tym b dzie przes uchiwane.

W polskim prawie istnieje obowi zek zawiadomienia o przest pstwie. Ka dy, 

dowiedziawszy si  o pope nieniu przest pstwa ciganego z urz du, ma spo-
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eczny obowi zek zawiadomi  o tym prokuratora lub policj .  Instytucje pa -

stwowe i samorz dowe, które w zwi zku ze sw  dzia alno ci  dowiedzia y si

o pope nieniu przest pstwa ciganego z urz du, s  obowi zane niezw ocznie 

zawiadomi  o tym prokuratora lub policj  (art. 304 § 1 i 2 k.p.k.). W przypad-

ku cyberprzemocy przest pstwami ciganymi z urz du s : w amania, gro by: 

karalna i bezprawna. Je eli posiada si  wiedz  o tych przest pstwach, nale y

zawiadomi  policj  lub prokuratur .

Poni ej znajduje si  krótki komentarz do najcz ciej wyst puj cych form cyberprze-

mocy, przedstawiaj cy mo liwo ci dzia ania oraz sposoby dochodzenia odpowiedzial-

no ci prawnej sprawcy.

1. Naruszenie dóbr osobistych, a w szczególno ci nazwiska lub 

pseudonimu i wizerunku oraz czci

Naruszenie wizerunku

Dzia ania

Upublicznianie wizerunku, nazwiska, pseudonimu osoby bez zgody, bez wie-

dzy lub wbrew woli ich w a ciciela.

Formy

Umieszczenie zdj cia lub filmu przedstawiaj cego kogo  na stronie  interneto-

wej, na blogu, w serwisie spo eczno ciowym itp.

Rozes anie zdj cia przedstawiaj cego kogo  lub filmiku z czyim  udzia em

e-mailem, telefonem komórkowym.

Jak prawo chroni dzieci

Konstytucja

Art. 47.

Ka dy ma prawo do ochrony prawnej ycia prywatnego, rodzinnego, czci i dobrego

imienia oraz do decydowania o swoim yciu osobistym.

Konwencja o Prawach Dziecka

Art. 8.

1.  Pa stwa-Strony podejmuj  dzia ania maj ce na celu poszanowanie prawa dziecka do 

zachowania jego to samo ci, w tym obywatelstwa, nazwiska, stosunków rodzinnych 

zgodnych z prawem, z wy czeniem bezprawnych ingerencji.

2. W przypadku, gdy dziecko zosta o bezprawnie pozbawione cz ci lub wszystkich 

elementów swojej to samo ci, Pa stwa-Strony oka  w a ciw  pomoc i ochron

w celu jak najszybszego przywrócenia jego to samo ci.
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Kodeks cywilny

Art. 23.

Dobra osobiste cz owieka, jak w szczególno ci zdrowie, wolno , cze , swoboda 

sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, niety-

kalno  mieszkania, twórczo  naukowa, artystyczna, wynalazcza i racjonalizator-

ska, pozostaj  pod ochron  prawa cywilnego niezale nie od ochrony przewidzianej 

w innych przepisach.

Art. 24.

§ 1. Ten, czyje dobro osobiste zostaje zagro one cudzym dzia aniem, mo e da  za-

niechania tego dzia ania, chyba e nie jest ono bezprawne. W razie dokonanego 

naruszenia mo e on tak e da , a eby osoba, która dopu ci a si  naruszenia, 

dope ni a czynno ci potrzebnych do usuni cia jego skutków, w szczególno ci

a eby z o y a o wiadczenie odpowiedniej tre ci i w odpowiedniej formie. Na 

zasadach przewidzianych w kodeksie mo e on równie da  zado uczynienia

pieni nego lub zap aty odpowiedniej sumy pieni nej na wskazany cel spo-

eczny.

§ 2.  Je eli wskutek naruszenia dobra osobistego zosta a wyrz dzona szkoda maj tkowa, 

poszkodowany mo e da  jej naprawienia na zasadach ogólnych.

§ 3.  Przepisy powy sze nie uchybiaj  uprawnieniom przewidzianym w innych przepisach, 

w szczególno ci w prawie autorskim oraz w prawie wynalazczym.

Przyk ady

Kto  na naszej klasie za o y  konto i si  pode mnie podszy  i tam s  moje 

zdj cia z ró nych wycieczek szkolnych i z basenu. Te zdj cia s  okropne! 

Wszyscy je ogl daj  i teraz miej  si  ze mnie. A w danych napisali, e je-

stem ch tna i takie okropne rzeczy. Bardzo si  wstydz ...

Dzwoni am do Was w sprawie zrzucenia do Internetu mojego nagiego zdj -

cia na serwis fotka.pl. Zrobi  to chyba mój ch opak, bo tylko on mia  to zdj -

cie. A zerwali my i teraz on si  m ci...

Jedn  z najpopularniejszych form cyberprze-

mocy zg aszanych w Helpline.org.pl jest wyko-

rzystywanie czyjego  wizerunku. Mowa tu o sytu-

acji, gdy przedstawiaj ce kogo  zdj cie lub filmik 

z czyim  udzia em staje si  narz dziem przemocy 

rówie niczej. W posiadanie owych zdj  i filmików 

prze ladowcy mog  wchodzi  na dwa sposoby: 

mog  sami je wykona  (najcz ciej bez wiedzy 

i zgody, a czasem wbrew woli danych osób) lub 

zdoby  je poprzez skopiowanie z jakiego  miejsca 

w Internecie. M odzi internauci nie wiadomi za-

gro enia wi cego si  z umieszczaniem swoich 

zdj  w Internecie cz sto na ró nych portalach 

spo eczno ciowych, fotoblogach i w miejscach 

tym podobnych udost pniaj  do ogl dania ich © geewhiz – Fotolia.com
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POZWANY
(osoba naruszaj ca

wizerunek)

POWÓD
(osoba, której

wizerunek naruszono)

Pozew
o odszkodowanie

i zaprzestanie
naruszenia

S D REJONOWY
wydzia  cywilny

(w a ciwy dla pozwanego)

NARUSZENIE
WIZERUNKU

KODEKS
CYWILNY
art. 24 i 23

ochrona

Schemat 1. Procedura post powania w sprawie naruszenia wizerunku 

dziesi tki. Tak zdobyte materia y s  pó niej umieszczane w Internecie, np. na specjalnie 

stworzonych profilach, kontach czy blogach, cz sto opatrzone s  niechcianymi i niemi y-

mi dla w a ciciela wizerunku komentarzami. Posiadanie materia ów takich jak zdj cie czy 

film otwiera równie  furtk  do szeregu dzia a , maj cych na celu o mieszenie dziecka. 

Komentarz prawnika

W przypadku bezprawnego u ycia wizerunku, imienia i nazwiska lub pseudoni-

mu dziecka mamy do czynienia z naruszeniem jego dóbr osobistych. Drog  ochro-
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ny prawnej jest droga cywilna. Je eli sprawc  jest osoba pe noletnia mo emy 

w imieniu naszego dziecka domaga  si  zaniechania naruszenia, usuni cia skutków na-

ruszenia, a tak e zado uczynienia pieni nego za doznan  krzywd  lub zap aty odpo-

wiedniej sumy na wskazany cel spo eczny.  

Uprawnienie to realizujemy przez sformu owanie pozwu do s du cywilnego, w a ci-

wego dla miejsca zamieszkania pozwanego, czyli sprawcy naruszenia dóbr lub dla 

miejsca dokonania naruszenia. Oznacza to, e musimy dok adnie wiedzie  kim jest na-

ruszaj cy i gdzie mieszka, ponadto nale y udowodni  naruszenie dóbr. Od pozwu nale y

wnie  op at . W przypadku spraw dotycz cych dóbr osobistych, wysoko  tej op aty 

kszta tuje si  w granicach od 30 do 600 z .

Pozew powinien obejmowa  nast puj ce elementy:

1. Okre lenie s du, do którego jest kierowany (S d Okr gowy, Wydzia  Cywilny 

w …………….).

2. Dok adne oznaczenie stron i przedstawicieli ustawowych wraz z danymi obejmu-

j cymi miejsce zamieszkania. 

4.  Nazw  pisma – pozew o ochron  dóbr osobistych oraz o zap at  kwoty ……….. z .

5. Okre lenie dania pozwu oraz przytoczenie okoliczno ci, dowodów uzasadnia-

j cych to danie.

6. Podpisy powoda, ewentualnie przedstawiciela ustawowego.

7. Wymienienie za czników (patrz wzór nr 1, str. 65).

Szczególnym rodzajem naruszenia wizerunku jest opublikowanie w Internecie zdj cia 

lub filmu przedstawiaj cego nagie dziecko. W przypadku tym, co prawda, mamy do czy-

nienia z  naruszeniem wizerunku, nale y jednak podkre li , e opublikowanie w Internecie, 

w jakiejkolwiek formie, zdj cia nagiego dziecka (osoby poni ej 18 roku ycia) jest tak e

przest pstwem rozpowszechniania pornografii z udzia em ma oletniego z art. 202 § 3 k.k.: 

Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada 

albo rozpowszechnia lub publicznie prezentuje tre ci pornograficzne z udzia em ma oletnie-

go albo tre ci pornograficzne zwi zane z prezentowaniem przemocy lub pos ugiwaniem si

zwierz ciem, podlega karze pozbawienia wolno ci od 6 miesi cy do lat 8. Jest to przest p-

stwo cigane z urz du, zatem nale y zg osi  je w formie zawiadomienia o przest pstwie do 

prokuratury.

Dzia ania

Wszelkie zachowania uw aczaj ce czyjej  godno ci, stanowi ce przejaw lek-

cewa enia oraz pogardy.

Zniewa enie drugiej osoby w Internecie lub przy u yciu innych technologii 

komunikacyjnych.

Pomówienie (oszczerstwo) o takie post powanie lub w a ciwo ci, które mog

dan  osob  poni y  w opinii publicznej.

ycie wizerunku osoby w celu jej o mieszania, upokorzenia.

Wypowiadanie pod adresem pokrzywdzonego zniewa aj cych go wulgary-

zmów lub epitetów.

Naruszenie czci (znies awienie, zniewa enie)
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Formy

Umieszczenie wizerunku osoby w celu jej o mieszenia, np. na stronie  interne-

towej, na blogu, w serwisie spo eczno ciowym, rozes anie e-mailem lub przez 

telefon komórkowy.

Umieszczanie w Internecie lub przesy anie drog  e-mailow , przy u yciu ko-

munikatorów, serwisów spo eczno ciowych, telefonu komórkowego itp. obra-

aj cych kogo  tre ci i opinii.

Tworzenie kompromituj cych i o mieszaj cych stron internetowych, blogów, 

fa szywych kont i profili w serwisach spo eczno ciowych.

Rozsy anie drog  e-mailow  lub przez telefon komórkowy ró nego rodzaju 

kompromituj cych materia ów.

Konwencja o Prawach Dziecka

Art. 8.

1.  Pa stwa-Strony podejmuj  dzia ania maj ce na celu poszanowanie prawa dziecka do 

zachowania jego to samo ci, w tym obywatelstwa, nazwiska, stosunków rodzinnych, 

zgodnych z prawem, z wy czeniem bezprawnych ingerencji.

2. W przypadku, gdy dziecko zosta o bezprawnie pozbawione cz ci lub wszystkich 

elementów swojej to samo ci, Pa stwa-Strony oka  w a ciw  pomoc i ochron

w celu jak najszybszego przywrócenia jego to samo ci.

Kodeks karny

Art. 212.

§ 1.  Kto pomawia inn  osob , grup  osób, instytucj , osob  prawn  lub jednostk  or-

ganizacyjn  niemaj c  osobowo ci prawnej o takie post powanie lub w a ciwo ci, 

które mog  poni y  j  w opinii publicznej lub narazi  na utrat  zaufania potrzeb-

nego dla danego stanowiska, zawodu lub rodzaju dzia alno ci, podlega grzywnie, 

karze ograniczenia albo pozbawienia wolno ci do roku.

§ 2. Je eli sprawca dopuszcza si  czynu okre lonego w § 1 za pomoc rodków ma-

sowego komunikowania, podlega grzywnie, karze ograniczenia wolno ci albo 

pozbawienia wolno ci do lat 2.

§ 3. W razie skazania za przest pstwo okre lone w § 1 lub 2 s d mo e orzec nawi z-

k  na rzecz pokrzywdzonego, Polskiego Czerwonego Krzy a albo na inny cel 

spo eczny wskazany przez pokrzywdzonego.

§ 4. ciganie przest pstwa okre lonego w § 1 lub 2 odbywa si  z oskar enia pry-

watnego.

Art. 216.

§ 1. Kto zniewa a inn  osob  w jej obecno ci albo cho by pod jej nieobecno , lecz 

publicznie lub w zamiarze, aby zniewaga do osoby tej dotar a, podlega grzywnie 

albo karze ograniczenia wolno ci.

§ 2. Kto zniewa a inn  osob  za pomoc rodków masowego komunikowania, 

podlega grzywnie, karze ograniczenia wolno ci albo pozbawienia wolno ci do 

roku.

§ 3. Je eli zniewag  wywo a o wyzywaj ce zachowanie si  pokrzywdzonego albo je-

eli pokrzywdzony odpowiedzia  naruszeniem nietykalno ci cielesnej lub znie-

wag  wzajemn , s d mo e odst pi  od wymierzenia kary.
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§ 4. W razie skazania za przest pstwo okre lone w § 2 s d mo e orzec nawi zk  na 

rzecz pokrzywdzonego, Polskiego Czerwonego Krzy a albo na inny cel spo ecz-

ny wskazany przez pokrzywdzonego.

§ 5. ciganie odbywa si  z oskar enia prywatnego.

Przyk ady

Dosta am wczoraj link do takiego filmiku na youtubie. Moja kole anka na-

pisa a mi, e du o osób ode mnie ze szko y dosta o na GG taki link. A na 

tym filmiku jest jak jedna dziewczyna od nas ze szko y robi siku. Jest mi jej 

bardzo szkoda. Czy mog  jej jako  pomóc?

Podobno jedna dziewczyna umie ci a na swoim blogu opowie  o mnie. 

Pisze tam nieprawdziwe rzeczy, które mnie obra aj , a najgorsze jest, e

podaje tam moje dane i mój nr GG, eby inni mogli mi pisa , jaka jestem 

g upia...

Dla dzieci, zw aszcza tych nastoletnich, niezwykle wa n  rol  odgrywa wygl d

oraz pozycja w grupie spo ecznej. Osoby w tym wieku cz sto nie potrafi  zacho-

wywa  zdrowego dystansu do mankamentów swojej urody czy swoich ogranicze .

Zabiegaj c o akceptacj  w ród rówie ników, szukaj  samoakceptacji. Dlatego te

ogromnie krzywdz ce s  dla m odych ludzi sytuacje o mieszania ich w oczach za-

równo ich kolegów, jak i osób doros ych. Na miewanie si  z czyich  wad, takich 

jak oty o  czy tr dzik, przezywanie kogo , wymy lanie nieprawdziwych, kompro-

mituj cych historii na czyj  temat, to cz sto wyst puj ce w szkole formy przemocy 

psychicznej. Umieszczenie jednak takich tre ci w cyberprzestrzeni stwarza w dzie-

ciach poczucie globalno ci ich upokorzenia, a jednocze nie pot guje ich rozpacz 

w zwi zku z bezradno ci  wobec tych praktyk. W zwi zku z bardzo du  wra liwo-

ci  dzieci wobec tego rodzaju form krzywdzenia, nie mo na ich lekcewa y , mimo 

e czasem wydaj  si  nam doros ym ma o szkodliwe czy wr cz absurdalne. 

Komentarz prawnika

Opisane powy ej formy cyberprzemocy mo na okre li  jako przest pstwo znie-

s awienia lub zniewagi opisane w Kodeksie karnym. Zatem w tym przypadku do 

ochrony dziecka wykorzysta  nale y drog  karn .

Podkre li  nale y, e oba te przest pstwa s  prywatnoskargowe, co oznacza, e

osoba pokrzywdzona lub jej przedstawiciel prawny musz  sformu owa  prywatny 

akt oskar enia i z o y  go w s dzie rejonowym, wydziale karnym w a ciwym ze 

wzgl du na miejsce pope nienia przest pstwa.

W tym przypadku nale y równie  mie  wiedz  o tym, kto jest sprawc  przest pstwa, a 

tak e posiada  jego dok adne dane oraz dowody pope nionego przest pstwa. Dowodami 

w tego rodzaju sprawie mog  by  materia y z Internetu zgrane na p yt  lub inny no nik, 

ewentualnie wydrukowane, z podaniem adresów danych stron internetowych, na których 

by y prezentowane. Dowodem mog  by  równie  zeznania wiadków, którzy s yszeli lub 

widzieli okoliczno ci nagrania i samo nagranie.

Je eli sprawc  cyberprzemocy jest osoba poni ej 17 roku ycia, dzia ania w sprawie 

realizuje s d rodzinny i nieletnich – tam sk adamy zawiadomienie o czynie zabronionym 

(patrz wzór nr 2, str. 68).
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OSKAR ONY

(osoba naruszaj ca

cze )

PRYWATNY

OSKAR YCIEL

(osoba, której cze

naruszono)

PRYWATNY AKT

OSKAR ENIA

S D REJONOWY

wydzia  karny

(w a ciwy dla miejsca

pope nienia przest pstwa)

ZNIEWAGA

ZNIES AWIENIE

KODEKS KARNY

art. 216 i 212

ochrona

Schemat 2. Procedura post powania w przypadku zniewagi i znies awienia

Dzia ania

W amanie do miejsca w Internecie strze onego has em lub innym zabezpie-

czeniem.

2. W amania
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Formy

amania na:

– konto e-mailowe,

– profil w serwisie spo eczno ciowym,

– na bloga,

– inne miejsce strze one has em lub innym zabezpieczeniem w celu uzyskania 

jakich  informacji.

W amanie (jak wy ej) oraz wprowadzanie zmian typu: zmiana has a, dokona-

nie zmian w tre ci czy w wygl dzie strony/profilu, dodanie lub usuni cie zdj ,

niszczenie, uszkadzanie.

Jak prawo chroni dzieci

Konwencja o Prawach Dziecka

Art. 16. 

1. adne dziecko nie b dzie podlega o arbitralnej lub bezprawnej ingerencji w sfer

jego ycia prywatnego, rodzinnego lub domowego czy w korespondencj  ani bez-

prawnym zamachom na jego honor i reputacj .

 2. Dziecko ma prawo do ochrony prawnej przeciwko tego rodzaju ingerencji lub 

zamachom.

Kodeks karny

Art. 267.

§ 1. Kto bez uprawnienia uzyskuje informacj  dla niego nie przeznaczon , otwie-

raj c zamkni te pismo, pod czaj c si  do przewodu s u cego do przekazy-

wania informacji lub prze amuj c elektroniczne, magnetyczne albo inne szcze-

gólne jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolno ci albo 

pozbawienia wolno ci do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do której nie jest 

uprawniony, zak ada lub pos uguje si  urz dzeniem pods uchowym, wizual-

nym albo innym urz dzeniem specjalnym.

§ 3. Tej samej karze podlega, kto informacj  uzyskan  w sposób okre lony w § 1 lub 

2 ujawnia innej osobie.

§ 4. ciganie przest pstwa okre lonego w § 1–3 nast puje na wniosek pokrzywdzo-

nego.

Art. 268a.

§ 1. Kto, nie b d c do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub 

utrudnia dost p do danych informatycznych albo w istotnym stopniu zak óca

lub uniemo liwia automatyczne przetwarzanie, gromadzenie lub przekazywa-

nie takich danych, podlega karze pozbawienia wolno ci do lat 3. 

§ 2. Kto, dopuszczaj c si  czynu okre lonego w § 1, wyrz dza znaczn  szkod  ma-

j tkow , podlega karze pozbawienia wolno ci od 3 miesi cy do lat 5. 

§ 3. ciganie przest pstwa okre lonego w § 1 lub 2 nast puje na wniosek pokrzyw-

dzonego.
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Przyk ady

Kto  w ama  si  na mojego bloga i wszystko tam popsu . Moje zdj cia s

przerobione, e jestem gruby i mam pryszcze i s  jeszcze k amliwe teksty 

o mnie, które obra aj  mnie i moj  rodzin .  Kto  zmieni  te  moje has o

i teraz nie mog  tego usun ...

Kto  si  w ama  na moje epulsa i ukrad  moje epulsary!! Bardzo ci ko na 

nie pracowa am i teraz nie wiem co mam zrobi . To niesprawiedliwe.

W ostatnim czasie najwyra niej kto  w amuje si  na skrzynk  e-mailow  mo-

jej córki. Jej znajomi otrzymuj  rzekomo od niej ró ne wiadomo ci (w tym te

o tre ci nieprzyzwoitej), podczas gdy to nie ona jest ich adresatem. Dzwoni a do 

mnie dzi  mama jednej z kole anek córki i by a oburzona takim post powaniem. 

Trudno mi by o jej wyt umaczy , e to nie moja córka. Co mo emy zrobi ?

W ubieg ym roku spotyka am si  z pewnym 18-letnim ch opakiem. Na po-

cz tku wszystko by o dobrze, ale szybko okaza o si , e on jest bardzo za-

zdrosny o mnie. Ju  min o kilka miesi cy od kiedy nie jeste my razem, a 

on wci  mi pisze, e nigdy ze mnie nie zrezygnuje. Jaki  czas temu zauwa-

y am, e na mojej skrzynce e-mailowej pojawiaj  si  wiadomo ci, które 

oznaczone s  jako przeczytane, cho  ja nie otwiera am ich. My la am, e

to jakie  problemy z portalem. Wczoraj dosta am informacj  od naszego 

wspólnego znajomego, e Pawe  robi mi jakie wi stwa i e w amuje si

na moje Gadu-Gadu i skrzynk  e-mailow , i wszystko czyta. Co mog  zro-

bi , eby si  od niego uwolni !?

W ród otrzymywanych przez Helpline.org.pl zg osze  o cyberprzemocy istotn

cz  stanowi  zg oszenia dotycz ce w ama . Przez w amanie rozumiemy tak

sytuacj , gdy bezprawnie zostaje prze amane w Internecie zabezpieczenie: has a,

kody dost pu itp. W amanie na czyje  konto jest kolejn  form  cyberprzemocy, 

gdy  godzi w wa ne dla dzieci prawo do prywatno ci. M odzi internauci cz sto du o

pracy wk adaj  w przygotowanie swojego bloga czy konta w serwisie spo eczno-

ciowym. Cz sto jest on niczym ich wizytówka, dlatego s  bardzo zaanga owani

w to, by by  on jak najbardziej atrakcyjny i oryginalny. Podobnie jest z kontami 

w serwisach spo eczno ciowych, które staj  si   przestrzeni  spotka  z rówie ni-

kami – nie wida  tam czyjego  stroju ani makija u, wida  natomiast czyj  interfejs. 

Dlatego sytuacje w amania i niszczenia czy dokonywania zmian w tego rodzaju 

miejscach wi  si  z bardzo du ymi emocjami dzieci. W kategorii w ama  mie-

ci si  równie  szereg dzia a  zwi zanych z nieuprawnionym dost pem na konto 

e-mailowe, czy na komunikatory. W amania te najcz ciej dokonywane s  w celu 

zdobycia  informacji o dziecku, co spotyka si  z poczuciem naruszenia prywatno ci

oraz ze sprzeciwem dzieci podobnym jak u doros ych.

Komentarz prawnika

W sytuacjach opisanych powy ej narusze  prawa wykorzystujemy drog  karn . Opi-

sane przypadki wyczerpuj  znamiona przest pstwa z artyku ów: 267 i 268a k.k. S  to 

przest pstwa publicznoskargowe, co oznacza, e pokrzywdzony lub jego przedstawiciel 
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musi z o y  zawiadomienie na policj  lub do prokuratury, w a ciwej ze wzgl du na miej-

sce pope nienia czynu, o podejrzeniu pope nienia przest pstwa. Instytucje te zajm  si

wyja nieniem okoliczno ci sprawy. W zawiadomieniu nie trzeba okre la  sprawcy, gdy

rol  policji i prokuratury jest znale  sprawc  i udowodni  mu win . Nie oznacza to jed-

nak, e jeste my zwolnieni z obowi zku podania faktów i okoliczno ci czynu. Nale y 

w zawiadomieniu poda  wszystkie okoliczno ci czynu, dowody, je li si  takie posiada 

oraz poda  osoby, które mog yby by wiadkami. Nale y liczy  si  tak e z faktem, e

pokrzywdzone przest pstwem ma oletnie dziecko b dzie przes uchiwane. Oba te prze-

PODEJRZANY

(osoba dokonuj ca

w amania

POKRZYWDZONY

(osoba, na której

konto si  w amano)

ZAWIADOMIENIE

O POPE NIENIU

PRZEST PSTWA

z wnioskiem o ciganie

S D REJONOWY

wydzia  karny

(w a ciwy dla miejsca

pope nienia przest pstwa)

W AMANIE

KODEKS KARNY

art. 267 i 268a

ochrona

Schemat 3. Procedura post powania w przypadku w amania
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st pstwa s  przest pstwami ciganymi na wniosek pokrzywdzonego. Aby rozpocz y

si  dzia ania prawne, rodzic/opiekun prawny pokrzywdzonego musi w zawiadomieniu 

z o y  wyra ny wniosek o ciganie. Dziecku, jako pokrzywdzonemu i wiadkowi tego 

przest pstwa, nie b dzie przys ugiwa a ochrona z art. 185 a i b k.p.k., czyli jednorazowe 

przes uchanie w przyjaznym pokoju przes ucha  w toku ca ego post powania (patrz 

wzór nr 3, str. 70).

3. Gro by

Dzia ania

Gro enie komu  pope nieniem przest pstwa (np. pozbawieniem ycia) przez 

Internet.

Kierowanie do dziecka, za pomoc  narz dzi dost pnych w Internecie, gró b w 

celu zmuszenia go do okre lonego dzia ania w taki sposób, e gro ba ta wzbu-

dza obaw , e zostanie pope niona.

Formy

Przesy anie gró b drog  e-mailow  lub za pomoc  innych narz dzi dost p-

nych w Internecie, takich jak czat, komunikatory, forum.

Gro enie innej osobie przy u yciu Internetu lub telefonu komórkowego, stosuj c

s owo, pismo, gest lub inne zachowanie oddzia ywuj ce na psychik  odbiorcy.

Jak prawo chroni dzieci 

Konwencja o Prawach Dziecka

Art. 19.

1.  Pa stwa-Strony b d  podejmowa y wszelkie w a ciwe kroki w dziedzinie ustawo-

dawczej, administracyjnej, spo ecznej oraz wychowawczej dla ochrony dziecka przed 

wszelkimi formami przemocy fizycznej b d  psychicznej, krzywdy lub zaniedbania 

b d  z ego traktowania lub wyzysku, w tym wykorzystywania w celach seksualnych, 

dzieci pozostaj cych pod opiek  rodzica(ów), opiekuna(ów) prawnego(ych) lub innej 

osoby sprawuj cej opiek  nad dzieckiem.

Kodeks karny

Art. 190. 

§ 1. Kto grozi innej osobie pope nieniem przest pstwa na jej szkod  lub szkod

osoby najbli szej, je eli gro ba wzbudza w zagro onym uzasadnion  obaw , e

b dzie spe niona, podlega grzywnie, karze ograniczenia wolno ci albo pozba-

wienia wolno ci do lat 2.

§ 2. ciganie nast puje na wniosek pokrzywdzonego.

Art. 191. 

§ 1. Kto stosuje przemoc wobec osoby lub gro b  bezprawn  w celu zmuszenia in-

nej osoby do okre lonego dzia ania, zaniechania lub znoszenia, podlega karze 

pozbawienia wolno ci do lat 3.
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§ 2.  Je eli sprawca dzia a w sposób okre lony w § 1 w celu wymuszenia zwrotu wierzy-

telno ci, podlega karze pozbawienia wolno ci od 3 miesi cy do lat 5.

Przyk ady

Ostatnio dostaj  na GG ró ne gro by. Na pocz tku nie przejmowa-

am si  tym i zablokowa am t  osob , ale ona teraz wci  pisze do mnie 

z nowych numerów i raz napisa a mi gdzie mieszkam, i e przyjdzie pod mój 

dom kiedy  i mnie zleje. Teraz si  boj  wychodzi  sama...

Kiedy  rozmawia am z jednym Krzy kiem na czacie i my la am, e to mój 

przyjaciel. On si  chyba pó niej we mnie zakocha . Ale ja nie chcia am, eby

to by o co  wi cej. Niestety, wys a am mu kiedy  kilka bardzo prywatnych 

zdj  i teraz on pisze, e je li nie spotkam si  z nim, to on wy le te zdj cie

moim rodzicom i nauczycielom na naszej klasie. Wiem, e by am g upia, ale 

teraz nie wiem, co zrobi ...

Od jakiego  czasu dostaj  bardzo dziwne e-maile od jakiego  anonima. Na po-

cz tku to by y zdj cia umar ych ludzi z podpisem „ju  nied ugo te  ci  to cze-

ka”. A teraz kto  zrobi  fotomonta  mojego zdj cia z naszej-klasy i le  na nim 

w trumnie, a pod spodem jest napis „trzeba by o uwa a ”. I ten kto  wie, gdzie 

chodz  do szko y, bo na tym zdj ciu w tle by  umieszczony nasz szkolny bu-

dynek. Boj , e to nie jest ju  tylko g upi art, e to mo e naprawd  jaki  psy-

chol...

Gro enie komu  przy u yciu narz dzi dost pnych w Internecie jest w ród dzieci 

o tyle popularne, o ile wi e si  z poczuciem anonimowo ci i bezkarno ci. M odzi 

internauci cz sto nie zdaj  sobie sprawy z tego, e istnieje mo liwo  identyfi-

kacji nadawcy danego komunikatu, e nie pozostan  bezkarni tylko dlatego, e

w Internecie nikt ich nie znajdzie. Policja posiada specjalistyczne narz dzia, które 

umo liwiaj  identyfikacj  i dotarcie do twórców niedozwolonych tre ci. 

Komentarz prawnika

W przypadku gdy dziecko jest ofiar  dzia a , które mo emy okre li  jako gro -

by pope nienia przest pstwa (gro by karalne), jak w przyk adzie 1 i 3, lub gro by

w celu zmuszenia odbiorcy do okre lonego zachowania (gro by bezprawne), jak 

w przyk adzie 2, nale y zawiadomi  policj  lub prokuratur  w a ciw  ze wzgl du

na miejsce pope nienia czynu. Zg oszenie powinno posiada  form  zawiadomienia 

o podejrzeniu pope nienia przest pstwa. Gro b  bezprawn  jest zarówno gro ba,

o której mowa w art. 190 k.k., jak i gro ba spowodowania post powania karnego lub 

rozg oszenia wiadomo ci uw aczaj cej czci zagro onego lub osoby mu najbli szej.

Nie stanowi gro by zapowied  spowodowania post powania karnego, je eli ma 

ona jedynie na celu ochron  prawa naruszonego przest pstwem (art. 115 § 12 k.k.). 

W przypadku gro by bezprawnej, która jest przest pstwem wnioskowym, nale y

do czy  wniosek o ciganie.

Dalsze dzia ania poprowadz  prokuratura i policja. Nale y liczy  si  z tym, e

dziecko b dzie przes uchiwane. W tym wypadku przys uguje mu ochrona z art. 

185a i 185b k.p.k., czyli jednorazowe przes uchanie w toku ca ego post powania w przy-

jaznym pokoju przes ucha . Wzór zawiadomienia o przest pstwie jest analogiczny 

jak w przypadku w amania.

57



Jak reagowa  na cyberprzemoc. Poradnik dla szkó

Prawna ochrona dzieci przed cyberprzemoc . Analiza przepisów prawnych
Justyna Podlewska, Weronika Sobierajska

Dzia ania

U ywanie w Internecie wulgarnych zwrotów  (w miejscach dost pnych po-

wszechnie, czyli niewymagaj cych np. znajomo ci has a i logowania si ).

Umieszczenie w Internecie nieprzyzwoitego zdj cia, rysunku, obrazu 

(w miejscach dost pnych powszechnie).

PODEJRZANY

(osoba stosuj ca

gro b )

POKRZYWDZONY

(osoba, wobec której

stosowana jest gro ba)

ZAWIADOMIENIE

O POPE NIENIU

PRZEST PSTWA

z wnioskiem o ciganie

PROKURATURA

REJONOWA

(w a ciwa dla miejsca

pope nienia przest pstwa)

GRO BY

KODEKS KARNY

art. 190 i 191

ochrona

Schemat 4. Procedura post powania w przypadku gró b

4. Wulgaryzmy
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Formy

Nagminne u ywanie w Internecie, w  miejscach komunikacji wielu osób (np. 

czat, forum) nieprzyzwoitych s ów.

Umieszczanie w Internecie, w miejscu powszechnie dost pnym zdj  i obrazów 

o tre ci nieprzyzwoitej czy obscenicznej.

Jak prawo chroni dzieci

Kodeks wykrocze

Art. 141.

Kto w miejscu publicznym umieszcza nieprzyzwoite og oszenie, napis lub rysu-

nek albo u ywa s ów nieprzyzwoitych, podlega karze ograniczenia wolno ci, grzyw-

ny do 1500 z  albo karze nagany.

Przyk ad

Mój 10-letni syn jest uczestnikiem forum dyskusyjnego „Klub Myszki Miki”. 

Od pewnego czasu kto  pojawia si  na tym forum i zostawia bardzo wulgar-

ne komentarze i wpisy. Nie tylko bluzga, ale czasem nawet przeklina innych 

uczestników. Administracja forum nie reaguje wystarczaj co szybko i ko-

mentarze te s  widoczne dla dzieci czasem nawet kilka dni. To niedopusz-

czalne, zw aszcza e uczestnicy forum maj rednio 9–11 lat...

W ród otrzymywanych w Helpline.org.pl zg osze  i pyta  od dzieci i m odzie y nale-

y wyró ni  tak e te, dotycz ce niestosownego „zachowania si ” w Internecie. Dzieci, 

zw aszcza ci najm odsi u ytkownicy Internetu, cz sto czuj  si  zawstydzone lub za eno-

wane tym, co w Internecie zobacz  lub przeczytaj . Zdarza si , niestety, e dziecko trafia 

w Internecie na tre ci nieprzyzwoite, do których nale  równie  wulgarne wypowiedzi, 

przezwiska, tzw. bluzganie. Bywa jednak równie , e kto  staje si  obiektem takich wy-

zwisk. W ród starszej ju  m odzie y jest to cz sto, znan  z podwórka, form  s ownych 

potyczek, któr  traktuje si  z 

przymru eniem oka. Cz sto 

jednak przezwiska takie s  dla 

odbiorców szokuj ce oraz bar-

dzo krzywdz ce i przejmuj ce.

Komentarz prawnika

Takie dzia ania to olbrzy-

mi problem, wyst puj  one 

cz sto w Internecie. Jest to 

wykroczenie i nale y zg osi

je na policj . Nale y jednak 

pami ta , e je eli potencjal-

nymi sprawcami s  ma olet-

ni, to spraw  zajmie si  s d

rodzinny i nieletnich. Rodzi-

ce lub opiekunowie dziecka 

© sonya etchison – Fotolia.com
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mog  sami bezpo rednio  zg osi  zachowania ma oletniego w s dzie rodzinnym 

i nieletnich lub zg oszenia dokona policja, je eli wykryje, e sprawcami s  ma oletni

(patrz wzór nr 4, str. 72).

PODEJRZANY

(osoba zachowuj ca

si  nieprzyzwoicie)

POKRZYWDZONY

(osoba, której dobro

naruszono)

ZAWIADOMIENIE

O POPE NIENIU

WYKROCZENIA

KOMISARIAT

POLICJI

(w a ciwy dla miejsca

pope nienia wykroczenia)

WULGARNE

WYRA ANIE SI

KODEKS

WYKROCZE

art. 190 i 191

ochrona

Schemat 5. Procedura post powania w przypadku wulgaryzmów

Dzia ania

Z o liwe niepokojenie jakiej  osoby w celu dokuczenia jej poprzez wykorzysta-

nie Internetu.

5. N kanie
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Wielokrotne powtarzanie jakiego  dzia ania w Internecie skierowanego na ja-

k  osob  wbrew jej woli.

Formy

Wielokrotne wysy anie komu  w Internecie lub przy u yciu telefonu komór-

kowego niechcianych lub uprzykrzaj cych informacji, obrazów, linków itp., 

zw aszcza gdy dokonuje si  tego, korzystaj c z ró nych form internetowej ko-

munikacji naraz.

Bardzo cz ste wysy anie  komu  e-maili i informacji za pomoc  komunika-

torów, czatów, pomimo wyra nej niezgody odbiorcy.

Wpisywanie bardzo du ej liczby niechcianych komentarzy pod zdj ciami 

czy wypowiedziami danej osoby w internecie.

Jak prawo chroni dzieci  

Kodeks wykrocze

Art. 107.

Kto w celu dokuczenia innej osobie z o liwie wprowadza j  w b d lub w inny 

sposób z o liwie niepokoi, podlega karze ograniczenia wolno ci, grzywny do 1500 z

albo karze nagany.

Przyk ad

Jestem mam  11-letniego Kamila. Od jakiego  czasu syn otrzymuje na adres 

e-mailowy  mnóstwo wiadomo ci o niemi ej tre ci typu: „Wiesz, e w klasie nikt 

Ci  nie lubi”, „Ale mi Ciebie szkoda, e jeste  taki brzydki” i wiele podobnych. 

Podobne komunikaty syn otrzymuje na Gadu-Gadu. Pomimo e blokujemy nu-

mery tych kont, kto  najwyra niej zak ada wci  nowe. Podejrzewam, e od-

powiedzialni s  za to dwaj ch opcy z klasy syna, ale nie wiem tego na pewno. 

Prosz  o informacj , co mog  zrobi  w tej sytuacji.

N kanie jest form  cyberprzemocy wi c  si  z nachalno ci  i uporem nadaw-

cy, który przez liczb  i intensywno  nadawanych komunikatów chce osi gn  po-

stawiony sobie cel. Czasem zale y mu na tym, by kogo  przekona  do jakiej  czyn-

no ci, czasem  chodzi o przestraszenie kogo , a jeszcze innym razem o dokuczenie. 

Internet daje wiele mo liwo ci kontaktu z dan  osob  oraz sposobów oddzia ywania

na ni . „Bombardowanie” e-mailami, komunikatami na Gadu-Gadu, Skype, komenta-

rzami do zdj  i informacjami zostawianymi na kontach w serwisach spo eczno cio-

wych wywo uje u odbiorców poczucie przyt oczenia, osaczenia i strach b d  z o .

Dzieci chc  unika  kontaktu z osob  n kaj c , jednocze nie jednak nie chc  rezygno-

wa  ze swoich aktywno ci w Internecie i miejsc kontaktu z przyjació mi i znajomymi. Zro-

zumia y dylemat dziecka b dzie mu du o pro ciej rozstrzygn  przy wsparciu i pomocy 

osób doros ych.

Komentarz prawnika

W tym przypadku wymienione powy ej dzia ania nale y zg osi  na policj . Opisane for-

my cyberprzemocy s  wykroczeniem. Procedura jest analogiczna jak w przypadku wulga-

ryzmów (patrz wzór nr 4, str. 72).
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PODEJRZANY

(osoba n kaj ca)

POKRZYWDZONY

(osoba n kana)

ZAWIADOMIENIE

o pope nieniu

wykroczenia

KOMISARIAT

POLICJI

(w a ciwy dla miejsca

pope nienia wykroczenia)

N KANIE

KODEKS

WYKROCZE

art. 107

ochrona

Schemat 6. Procedura post powania w przypadku n kania
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Miejscowo , data ....................

S d Rejonowy

Wydzia  II Karny

w ......................

Oskar yciel prywatny: .................................................................................................

Przedstawiciel ustawowy ma oletniej pokrzywdzonej: ........................................

............................................................................................................................................

Oskar ony: ......................................................................................................................

Akt oskar enia

w sprawie z oskar enia prywatnego

Wnosz :

1. Akt oskar enia przeciwko ..................................................... oskar onemu

o to, e w dniu ................... stworzy  i umie ci  Internecie blog „Praw-

dziwa mi o ”, na którym w nieprawdziwy i uw aczaj cy sposób opisa

swój zwi zek z ma oletni  pokrzywdzon , czym j  zniewa y , tj. o czyn 

z art. 216 Kodeksu karnego.

2. Zwolnienie oskar yciela prywatnego z kosztów post powania.

Uzasadnienie

Oskar ony pozna  ma oletni  pokrzywdzon  b d c w ostatniej klasie liceum 

ogólnokszta c cego .......................................... na wspólnej wycieczce szkolnej 

trwaj cej od ................... do ......................... .

Przez oko o 6 miesi cy ma oletnia i oskar ony „chodzili ze sob ”. W trakcie trwa-

nia zwi zku ma oletnia cz sto skar y a si , e oskar ony jest apodyktyczny, e

chce o wszystkim decydowa  sam, m.in. o tym, jak wspólnie maj  sp dza  czas.

Pokrzywdzona zerwa a z oskar onym wszelkie kontakty w ............... r. Przyjació -

ka pokrzywdzonej ........................ wielokrotnie s ysza a, kiedy oskar ony mówi , e

zniszczy pokrzywdzonej ycie, e j  za atwi.

Dowód: Zeznania przyjació ki ...................................

W dniu ................... pokrzywdzona wróci a ze szko y zap akana i powiedzia a, e

koledzy na boisku miali si  z niej i krzyczeli, e jest atwa i ma fajne cia o. Tak 

sytuacja trwa do chwili obecnej. Pokrzywdzona uzyska a informacj , e w Inter-

necie znajduje si  blog na jej temat.

(imi , nazwisko rodzica/opiekuna prawnego, adres)

(imi , nazwisko, adres)

(imi  i nazwisko oskar onego)

(imi , nazwisko, adres)

Wzór nr 1
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Okaza o si , e oskar ony stworzy  w Internecie blog o nazwie „Prawdziwa mi-

o ”, na którym opisa  swój zwi zek z pokrzywdzon . Opisa  ich rzekome intymne 

prze ycia, umie ci  na nim zdj cia swoje oraz pokrzywdzonej, a tak e zdj cia sa-

mej pokrzywdzonej,  równie  fotomonta , na których pokrzywdzona jest nago lub 

w erotycznych pozach i strojach. Przez okres 6 miesi cy dodawa  obra liwe wpisy 

na temat jej urody, inteligencji oraz  jej seksualno ci. Wszystkie te komentarze 

przedstawiaj  pokrzywdzon  w negatywnym wietle i s  nieprawdziwe.

Dowód: Screen blogu

Wybrane wpisy z blogu

Fotomonta e zamieszczone na blogu

Oskar ony wys a  link do wszystkich wspólnych znajomych i kolegów z klasy po-

krzywdzonej.

Dowód: Screen poczty e-mail

Pokrzywdzona odmawia ucz szczania do szko y, wstydzi si  wychodzi  z domu.

W chwili obecnej jest pod opiek  psychologa.

Dowód: Opinia psychologa

Rodzice pokrzywdzonej próbowali rozmawia  z oskar onym, aby zlikwidowa  blog 

i sprostowa  nieprawdziwe informacje. Oskar ony odmówi  podj cia jakichkolwiek 

dzia a .

Z uwagi na powy sze wnosz  o ukaranie oskar onego jako winnego  przest pstwa 

z art. 216 kodeksu karnego na kar  grzywny. Jednocze nie wnosz  o zobowi zanie 

oskar onego do umieszczenia przeprosin w Internecie pod adresem ww. blogu. 

Osoby podlegaj ce wezwaniu na rozpraw :

1. Oskar yciel prywatny: .........................................

2. Oskar ony: .............................................................

3. wiadkowie:

......................................................................................

......................................................................................

Do czane dowody:

1. Screen blogu

2. Wybrane wpisy z blogu

3. Fotomonta e zamieszczone na blogu

4. Screen poczty e-mail

5. Za wiadczenie od psychologa

Za czniki:

1. Screen blogu

2. Wybrane wpisy z blogu

3. Fotomonta e zamieszczone na blogu

4. Screen poczty e-mail

5. Za wiadczenie od psychologa

6. Odpis aktu oskar enia

(imi , nazwisko, adres)

(imi , nazwisko, adres)

(imi , nazwisko, adres)
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Uwagi:

1. Prywatny akt oskar enia nale y z o y  w s dzie rejonowym, w wydziale karnym 

w a ciwym ze wzgl du na miejsce pope nienia przest pstwa.

2. Nale y poda  wszystkie dane oskar onego.

3. Pismo nale y uzasadni  i przedstawi  dowody winy oskar onego.

4.  W przypadku zniewagi dokonanej w Internecie bardzo wa ne jest zabezpieczenie dowo-

dów. Nale y zanotowa  dat  i czas otrzymania materia u, tre  wiadomo ci oraz, je li 

to mo liwe, dane nadawcy (nazw  u ytkownika, adres e-mail, numer telefonu komórko-

wego itp.) lub adres strony www, na której pojawi y si  zniewa aj ce tre ci czy profil. 

5. Pokrzywdzony, mimo i  jest niepe noletni, b dzie uczestnikiem post powania jako 

wiadek.

© Naria P. – Fotolia.com
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Wzór nr 2

Miejscowo , data ..............................

S d Rejonowy

Wydzia  Rodzinny i Nieletnich

w ...............................

Przedstawiciel ustawowy/rodzic dziecka ................................................................

............................................................................................................................................

Przedstawiciel ustawowy ma oletniego pokrzywdzonego: ................................

............................................................................................................................................

Zawiadomienie o czynie zabronionym

Zawiadamiam, e ............................................ ur. ................ w dniu .................... 

umie ci a w Internecie, na portalu YouTube.com film pt. „Zboczeniec”, na 

którym ma oletnia pokrzywdzona wykonuje potrzeby fizjologiczne oraz 

w dniu ..................... umie ci a na portalu Wrzuta.pl zdj cie pt. „Idiota”, na którym 

ma oletnia pokrzywdzona d ubie w nosie, co spowodowa o o mieszenie jej na 

forum szko y.

Uzasadnienie

W dniu ................... córka zaprosi a do domu swoj  najlepsz  przyjació k  ..........

.............................., dziewczynka nocowa a u nas. Obie dziewczynki sp dzi y ca y

wieczór w pokoju córki, bawi y si  telefonami komórkowymi, robi y sobie zdj cia

i kr ci y filmy. Córka pokaza a mi zdj cia i filmy, które kole anka przes a a jej 

e-mailem. By y to zdj cia w ró nych sytuacjach oraz krótkie filmiki, m.in. kiedy 

córka korzysta z toalety. 

Kilka dni po tych wydarzeniach córka wróci a ze szko y zap akana, nie chcia a

o tym ze mn  rozmawia . Po kilku dniach córka powiedzia a, e nie chce chodzi

do tej szko y i e dzieci jej nie lubi  i miej  si  z niej oraz nazywaj  j  g upkiem,

zbocze cem i wariatk .

Uda am si  do szko y, aby porozmawia  z wychowawc , który potwierdzi , e cór-

ka jest obiektem obra liwych wyzwisk, e dzieci si  z niej miej  i e jest izolowana 

w grupie rówie niczej. Poleci  mi spotkanie z psychologiem szkolnym. Pani psycho-

log powiedzia a mi, e zdj cia córki oraz film z jej udzia em kto  umie ci  w Interne-

cie i z tego powodu jest ona obiektem agresji rówie ników. Kiedy zobaczy am film 

(imi , nazwisko, adres)

(imi , nazwisko, adres)

(imi  i nazwisko, adres)

(imi  i nazwisko)
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i zdj cie poinformowa am pani  psycholog, kto jest autorem filmu i kto móg  go 

zamie ci  w Internecie.

W szkole odby o si  spotkanie z moj  córk , jej przyjació k  i jej rodzicami, 

w obecno ci psychologa szkolnego. Przyjació ka powiedzia a, e umie ci a film 

w Internecie bo by mieszny i nie uwa a, eby to by  problem. Rodzice j  poparli 

i powiedzieli, e ca a ta sytuacja jest wymy lona przez moj  córk . Odmówili 

wszelkich form polubownego rozwi zania sprawy.

Maj c na uwadze powy sze fakty, wnosz  o podj cie dzia a  prawnych przez 

S d.

Ponadto wnosz  o przeprowadzenie nast puj cych dowodów:

1. Przes uchanie psychologa szkolnego ......................................................................

2. Przes uchanie wychowawcy córki ............................................................................

3. Przes uchanie ma oletniej .......................................................... autorki zamiesz-

czenia filmu

4. Do czenie zdj  (5 szt.)

5. Zabezpieczenie telefonu komórkowego ma oletniej ................................, na któ-

rym znajduj  si  filmy z udzia em mojej córki.

..........................................................

Za czniki:

1. Zdj cia (5 szt.)

2. Odpisy pisma i za czników

(imi , nazwisko, adres szko y)

(imi  i nazwisko, adres)

(imi , nazwisko, adres szko y)

Uwagi:

1. Je eli sprawc  cyberprzemocy jest osoba niepe noletnia, informacje o przemocy 

nale y z o y  w s dzie rodzinnym i nieletnich w a ciwym dla miejsca jej zamiesz-

kania.

2. Nale y opisa , jakie dzia ania mia y miejsce wobec naszego dziecka.

3. Nale y wskaza  dane personalne sprawcy lub osoby, któr  podejrzewamy o dokonanie

czynu.

4. Opis sytuacji, która mia a miejsce, nale y sporz dzi  zgodnie z tym, co si  wyda-

rzy o (wa ne jest, by zaznaczy  np. kiedy i gdzie mia o miejsce zdarzenie, kto móg

je widzie /wiedzie  o nim, kto móg  pope ni  przest pstwo).

5. Wa ne jest, aby przedstawi  dowody, czyli wiadków, zrobi  screen strony forum 

z zamieszczonymi zdj ciami. Mo na te  wnioskowa , aby s d za da  dowodów 

od osoby, która je posiada. Dowody nale y dostarcza  na no niku, na którym je 

utrwalono.

6. Je eli zg aszamy przest pstwo, którego ofiar  jest nasze dziecko, musimy liczy

si  z faktem, e b dzie bra o udzia  w post powaniu jako wiadek.
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Miejscowo , data.........................

Prokuratura Rejonowa

w ......................................

.....................................................

.....................................................

Przedstawiciel ustawowy ma oletniej pokrzywdzonej: .......................................

............................................................................................................................................

Zawiadomienie o pope nieniu przest pstwa

Sk adam zawiadomienie podejrzenia pope nienia przest pstwa w a-

mania do poczty e–mail oraz na blog na szkod  mojej ma oletniej córki

....................................................., ur. ........................ przez ............................................................

W dniu ................. córka  poinformowa a mnie, e kto  czyta jej wiadomo ci i z jej konta 

wysy a wiadomo ci do jej przyjació ek z obra liwymi i wulgarnymi tre ciami. Równie

na blogu córki pojawi y si  tre ci, których ona nie umieszcza a, i nie chce, aby one si

tam znalaz y.  Córka podejrzewa, e kto  w ama  si  na jej konto e-mail oraz na blog i 

je wykorzystuje do dokonywania czynów zabronionych. Matka przyjació ki mojej cór-

ki...............................spotka a si  ze mn , aby poinformowa  mnie, e jej córka otrzymuje 

obra liwie e-maile od mojej córki i da zaprzestania takich dzia a . Ani ja, ani córka 

nie mamy na ten fakt wp ywu i nie jeste my w stanie kontrolowa  tej sytuacji.

Córka ma problemy w szkole z powodu tych w ama , dzieci odnosz  si  do niej 

wrogo od momentu rozes ania obra liwych e-maili przez w amywacza.

Dowód: Opinia psychologa szkolnego

Wnosz  o ciganie sprawcy.

Wnosz  równie  o przeprowadzenie nast puj cych dowodów:

1. Przes uchanie ................................................

2. Do czenie do akt sprawy opinii psychologa

3. Przeprowadzenie ekspertyzy komputera córki

Za czniki:

Odpisy pisma

..........................................................

(imi , nazwisko)

Podpis osoby sk adaj cej zawiadomienie

Wzór nr 3

(imi  i nazwisko)

(adres)

(imi , nazwisko, adres szko y)

(imi  i nazwisko) (imi  i nazwisko sprawcy)
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Prawna ochrona dzieci przed cyberprzemoc . Analiza przepisów prawnych
Justyna Podlewska, Weronika Sobierajska

Uwagi:

1. Zawiadomienie nale y z o y  do prokuratury rejonowej w a ciwej ze wzgl du na 

miejsce pope nienia przest pstwa.

2. Nie jest konieczne wskazywanie nazwy przest pstwa, które zosta o pope nione,

nale y jednak opisa , jakie dzia ania mia y miejsce.

3. Nie jest konieczne wskazywanie danych personalnych sprawcy, je eli ich nie 

znamy, je eli wiemy jednak, kto jest sprawc , musimy to ujawni .

4. Opis sytuacji, która mia a miejsce, nale y sporz dzi  zgodnie z tym, co si  wy-

darzy o (wa ne jest, by zaznaczy  np. kiedy i gdzie mia o miejsce zdarzenie, kto 

móg  je widzie /wiedzie  o nim, kto móg  pope ni  przest pstwo).

5. Je eli zg aszamy przest pstwo, którego ofiar  jest nasze dziecko, musimy liczy

si  z faktem, e b dzie bra o udzia  w post powaniu jako wiadek.
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Miejscowo , data .................................

Komenda Policji

w ...........................

......................................................

......................................................

Zawiadomienie o pope nieniu wykroczenia

Sk adam zawiadomienie podejrzenia pope nienia wykroczenia poprzez umiesz-

czenie na forum dyskusyjnym „Klub Myszki Miki” tre ci o charakterze wulgar-

nym, wyzwisk itd. przez uczestnika forum o nicku „Piotru  Pan”.

Uzasadnienie

Mój 10-letni syn jest uczestnikiem forum dyskusyjnego w Internecie „Klub 

Myszki Miki”. W dniu ....................... przyszed  do mnie i zapyta , co to zna-

czy „popierdolony popapraniec”. Powiedzia  mi, e od pewnego czasu kto

wpisuje na forum takie s owa. Wesz am na forum i zobaczy am, e od oko-

o tygodnia regularnie ta sama osoba o nicku „Piotru  Pan” wchodzi na fo-

rum i wyzywa dzieci, umieszcza we wpisach same wulgarne sformu owania

i tre ci obel ywe. Na wpis, aby si  wycofa a, zareagowa a jeszcze wi ksz

liczb  wulgarnych wpisów. Równie  administrator, którego o tym fakcie poinfor-

mowa am, nie potrafi poradzi  sobie z tym problemem.

Wnosz  zatem, aby policja przeprowadzi a dochodzenie oraz wykry a i ukara a sprawc .

Za czniki:

Odpisy pisma

.........................................................
Podpis osoby sk adaj cej zawiadomienie

Uwagi:

1. Zawiadomienie nale y z o y  do Prokuratury Rejonowej w a ciwej ze wzgl du na 

miejsce pope nienia przest pstwa.

2. Nie jest konieczne wskazywanie nazwy przest pstwa, które zosta o pope nione,

nale y jednak opisa , jakie dzia ania mia y miejsce.

3. Nie jest konieczne wskazywanie danych personalnych sprawcy, je eli ich nie zna-

my, jednak je eli wiemy, kto jest sprawc , musimy to ujawni .

4. Opis sytuacji, która mia a miejsce, nale y sporz dzi  zgodnie z tym, co si  wyda-

rzy o (wa ne jest, by zaznaczy  np. kiedy i gdzie mia o miejsce zdarzenie, kto móg

je widzie /wiedzie  o nim, kto móg  pope ni  przest pstwo).

Wzór nr 4

(imi  i nazwisko)

(adres)
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Psychologiczne aspekty cyberprzemocy
Katarzyna Fenik

Do Helpline.org.pl w czasie pierwszego 

roku jego dzia ania wp yn o ponad 500 

zg osze  zwi zanych z cyberprzemoc

– to prawie 1/3 wszystkich zg osze  wy-

magaj cych podj cia interwencji przez 

konsultantów. Za pomoc  poczty e-mail 

(helpline@helpline.org.pl), czatu (na stro-

nie www.helpline.org.pl), telefonu (0 800 

100 100, w godz. 11–16) dzieci, ich rodzice 

oraz profesjonali ci konsultuj  si  z Helpli-

ne.org.pl w sytuacjach zagro enia bezpie-

cze stwa dzieci w Internecie. Zg oszenia 

do Helpline.org.pl daj  wiedz  o zjawisku 

cyberprzemocy, reakcjach ofiar, sprawców 

i potrzeb zwi zanych z interwencj .

Katarzyna Fenik

Psychologiczne aspekty cyberprzemocy

Helpline.org.pl jest wspólnym projektem Fun-
dacji Dzieci Niczyje i Fundacji Orange. Celem Hel-
pline.org.pl jest pomoc dzieciom i m odzie y w 
sytuacjach zagro enia w Internecie. Konsultanci 
helpline’u udzielaj  porad tak e rodzicom, opieku-
nom i osobom pracuj cym zawodowo z dzie mi
i m odzie .

Helpline.org.pl dzia a w dni powszednie w go-
dzinach od 11 do 16. Kontakt z konsultantami jest 
mo liwy:

  pod bezp atnym numerem telefonu 
0 800 100 100,

  za po rednictwem livechatu z poziomu 
strony www.helpline.org.pl,

  za pomoc  e-maila helpline@helpline.org.pl.

Projekt wspó finansowany jest przez Komisj
Europejsk  w ramach programu Safer Internet.

Jak rozumie  cyberprzemoc?

Je li m ody cz owiek podejmuje dzia-

ania o charakterze cyberprzemocy, 

o mieszaj c, n kaj c czy poni aj c inne-

go, jego zachowanie godzi w spo eczn

zasad , która mówi, e nale y szanowa

innych.

Motywacja do stosowania cyberprzemocy przez m odych ludzi zwi zana jest z czyn-

nikami rozwojowymi. Chc c zrealizowa  potrzeb  przynale no ci d  do tego, by by

atrakcyjnym dla grupy lub silnej postaci w grupie. Potrzeba akceptacji przez rówie ników 

lub ze strony silnej i/lub atrakcyjnej jednostki w grupie powoduje, i  m ody cz owiek nie 

uruchamia swojej oceny moralnej, tylko na laduje dzia ania grupy lub jednostki, nawet 

je li ami  one spo ecznie akceptowane normy.

Innym wa nym czynnikiem steruj cym zachowaniem m odych ludzi jest obawa 

przed byciem ofiar . Aby nie zosta  ofiar , przyjmuje si  rol  sprawcy. Sprawca ma 

si , moc, nie boi si , budzi poczucie zagro enia u innych. 

Do wiadczenie cyberprzemocy w yciu dziecka

Dziecko – ofiara przemocy wirtualnej to cz sto ofiara wcze niejszej przemocy 

rówie niczej – osoba wyró niaj ca si  czym  na tle grupy, w jaki  sposób inna. 
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M odzi ludzie oceniaj  siebie wed ug warto ci nadanej przez grup , której s  cz on-

kami – klas , forum, portal spo eczno ciowy. Osoba wy miewana przez grup  lub 

przez znacz cego cz onka grupy prze ywa wstyd i upokorzenie. Czuje koncentracj

uwagi na sobie – w czasie gdy atakuj  j  rówie nicy, a tak e w sytuacji interwencji na-

uczycieli. Prze ywa to jako stygmatyzacj  i potwierdzenie bycia ofiar  – kim  s abym, 

samotnym, innym ni  wszyscy.

Do wiadczenie przemocy rówie niczej w yciu dziecka to nagromadzenie silnych, bar-

dzo trudnych uczu  i my li. Dziecko skrzywdzone w wyniku dzia a  rówie ników odczuwa 

siln  izolacj  od grupy, poczucie osamotnienia, niejednokrotnie rozpacz. Grupa rówie ni-

cza, która jest w okresie adolescencji najwa niejsz  grup  odniesienia, krzywdzi. Ofiara 

czuje wi c, e jest poza grup . W takiej sytuacji cz sto pojawia si  ch  powstrzymania 

sprawcy, cofni cia czasu, aby krzywdzenie nigdy nie mia o miejsca. Dziecko prze ywa 

skrajne emocje, bo wie, e niemo liwe jest cofni cie czasu – zaw enie sytuacyjne emocji 

dziecka cz sto jest przyczyn  my li i prób samobójczych. Cyberprzemocy towarzyszy upu-

blicznienie aktu n kania – w tej sytuacji ofiara ma potrzeb  znikni cia, schowania si .

Dziecko – jako sprawca cyberprzemocy

Sprawc  cyberprzemocy cz sto bywa osoba, która ma niskie kompetencje spo-

eczne – nie jest w stanie za pomoc  sobie dost pnych, spo ecznie akceptowanych 

metod komunikacji zwróci  na siebie uwag , której potrzebuje, i zrealizowa  wa -

nych dla siebie potrzeb. Chce by  dowarto ciowana przez grup , zwróci  na siebie 

uwag  natychmiast – nie umie bowiem odracza  gratyfikacji.

Wa nym aspektem stosowania cyberprzemocy jest te  poczucie anonimowo ci

w sieci, rozumiane przez sprawc  jako bezkarno .

Jak dzieci wyra aj  potrzeby zwi zane z interwencj ?

Potrzeby dzieci wyra ane przy zg oszeniach dotycz cych cyberprzemocy to za-

zwyczaj w przypadku ofiary – „cofn  czas”, „jak najszybciej usun  te tre ci”, a spraw-

cy – „jako  to odkr ci ”.

Warto pami ta , e ofiara, sprawca, wiadek potrzebuj  reakcji doros ych na 

ka de zachowanie o charakterze cyberprzemocy!

Ka de dziecko, które do wiadcza o cyberprzemocy – ofiara, sprawca i wia-

dek potrzebuj  reakcji ze strony doros ych. Musz  us ysze , e cyberprzemoc jest 

krzywdzeniem kogo . Nie jest artem dzia anie, które powoduje czyje  cierpienie. 

Doro li powinni tak e informowa  o konsekwencjach, które gro  sprawcom prze-

mocy, oraz sugerowa  reakcje ze strony dzieci – wiadków sytuacji.

Ze zg osze  cyberprzemocy do Helpline.org.pl

Ch opiec, który jest ofiar  cyberprzemocy ze strony kilku ch opców w szkole, pi-

sze o swojej desperacji – w amuj c si  na strony internetowe usuwa wpisy dotycz -

ce jego osoby (zw aszcza imienia).
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...Mo e to dlatego, e mam takie g upie imi , no bo kto nazywa si  Zygmunt jak 

ma 15 lat!!! Mo e co  wymy licie – siedzia em ca y tydzie  i usuwa em wszystkie te 

wpisy. Mam ju  gdzie , e robi  co  z ego.

Dziewczynka, która prowadzi a blog (internetowy pami tnik z mo liwo-

ci  zostawiania komentarza przez czytelników), opisywa a swoje pierwsze za-

uroczenie nauczycielem angielskiego. Kole anka upubliczni a te informacje 

w klasie, wy miewaj c jej uczucia. Mama Karoliny pracuje za granic , dziewczynka 

prze ywa rozstanie z ni , osamotnienie i brak zrozumienia ze strony innych. Wielo-

krotnie mama zwraca a uwag  dziewczynce, eby nie pisa a wszystkiego co my li

– „jak na spowiedzi”, bo kto  mo e wykorzysta  jej ufno  i otwarto .

Pewnie dzwoni  za pó no i te  ju  nie mo ecie nic zrobi , mój wiat si  sko czy .

Gdyby mama tu by a i wiedzia a... Zreszt  i tak by aby moja wina. Tyle razy mówi a, e

to nie spowied ....

16-letni Wiktor opublikowa  na portalu spo eczno ciowym swoje krytyczne uwagi 

dotycz ce nauczycieli. Kolega, który próbowa  go sobie podporz dkowa , nama-

wiaj c do k amania w jego obronie i dokonywania wspólnych kradzie y, zem ci

si  na nim za odmow , przekazuj c nauczycielom zapisy. Wiktor zosta  zawieszony 

w prawach ucznia. Napisa  do Helpline.org.pl:

Jezu!!! Gdybym wiedzia , e trzeba przytakiwa  – pewnie bym inaczej sko czy .

Czemu si  na mnie uwzi !? Przecie  wszyscy gadaj  na nauczycieli...

Znany na swoim osiedlu jako bardzo dobry pi karz 14-letni Piotrek da  swoje na-

gie zdj cie dziewczynie. Po rozstaniu wykorzysta a zdj cie – wstawi a je do ser-

wisu, w którym mo na umieszcza  zdj cia bez zgody i wiedzy. Przekaza a link do 

tego miejsca w Internecie kole ankom i kolegom Piotrka. Ch opiec kontaktowa  si

z Helpline.org.pl kilka razy, wstydz c si  zg osi  spraw  – w ko cu napisa :

Zdecydowa em si  to zg osi . Wstyd mi strasznie, ale dajcie to na policj ; i tak wszy-

scy widzieli moje zdj cie, wszyscy, którzy mnie znaj  na osiedlu.
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Julia Barli ska

M odzie  w sieci 

– pod o e zachowa  agresywnych

i antyspo ecznych

Dzi ki Internetowi zachodzi radykalna zmiana przestrzeni spo ecznej i kontekstu spo-

ecznego, w którym znajduje si  jednostka1. Efekt ten jest szczególnie silny w przypad-

ku m odych internautów, dla których Internet jest cz sto podstawowym rodowiskiem 

zaspokajania potrzeb spo ecznych. Poza wieloma pozytywnymi zastosowaniami sieci 

– stymuluj cymi rozwój m odego cz owieka, przestrze  wirtualna w coraz wi kszym 

stopniu staje si  wspó czesn  aren  agresji rówie niczej i cyberprzemocy. 

Cyberprzemoc

Cyberprzemoc – przemoc z u yciem technologii informacyjnych i komunikacyj-

nych wykorzystuje ró ne funkcje Internetu, jak np.: poczta elektroniczna, czaty, ko-

munikatory, strony internetowe, blogi, serwisy spo eczno ciowe itd. oraz przyjmuje 

ró ne formy: n kanie, straszenie, szanta owanie z u yciem sieci, publikowanie lub 

rozsy anie o mieszaj cych, kompromituj cych zdj , filmów oraz podszywanie si

w sieci pod kogo  wbrew jego woli.

W tradycyjnym podej ciu do dzieci i m odzie y w Internecie m odzi internauci 

byli ukazywani zazwyczaj jako ofiary negatywnych konsekwencji rozwoju techno-

logii informacyjnych. Ostatnie doniesienia medialne oraz zg oszenia do organiza-

cji specjalizuj cych si  w bezpiecze stwie internetowym (Helpline.org.pl) ukazuj

nowe spektrum zjawisk funkcjonowania m odych ludzi w sieci – zachowa  agre-

sywnych i antyspo ecznych, których m odzi ludzie s  nie tylko ofiarami i wiadka-

mi, ale przede wszystkim sprawcami. 

Ogromny zasi g wirtualnej nagonki wskazuje na konieczno  analizy zjawiska 

cyberprzemocy i poznania jej przyczyn w celu podj cia skutecznych dzia a  pro-

filaktycznych. Przyczyn wyst powania zachowa  wrogich w sieci mo emy dopa-

trywa  si  natomiast w cechach internautów, których wi kszo  stanowi  m odzi

ludzie, oraz w specyfice medium, jakim jest Internet. 

E-generacja – m odzie  w sieci

Szereg cech charakterystycznych dla okresu dojrzewania w interakcji ze rodowi-

skiem Internetu wydaje si  sprzyja atwo ci ujawniania wrogich zachowa  w sieci. 

Takie cechy m odych ludzi, jak np. ograniczona zdolno  do przyjmowania perspekty-

1 Nowak Krejtz 2006 str. 5.
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wy innej osoby warunkuj cej wyst pienie empatii w relacji z drug  osob , nie w pe -

ni ukszta towana zdolno  i gotowo  do podejmowania refleksji nad sob  i w asnym 

zachowaniem, relatywizm moralny oraz sk onno  do testowania granic zasad moral-

nych mog  potencjalnie nasila  sk onno  do agresji w sieci. Nie bez znaczenia jest 

tak e uleganie wp ywom norm grupy rówie niczej, cz sto promuj cych zachowania 

antyspo eczne na zasadzie prostej opozycji wobec tego, co przekazywane i oczekiwane 

przez doros ych. Wp yw rówie ników w Internecie mo e by  znacz co silniejszy z racji 

braku realnej obecno ci doros ych w sieci – koniecznej dla egzekwowania zachowa

zgodnych z powszechnie przyj tymi normami spo ecznymi. Podsumowuj c, cechy cha-

rakterystyczne dla tego wieku rozwojowego sprawiaj , e m odzie  cz sto poszukuje 

w Internecie okazji do nieetycznych czy bezmy lnych zachowa .

Cechy Internetu

Internet ma cechy, które mog  nieomal w ka dym wyzwoli  pewne formy agresywnych 

zachowa . Je li chcemy obni y  poziom wrogo ci w sieci i sami trzyma  si  daleko od rin-

gu, musimy wiedzie , gdzie bij ród a owych k opotów2. Internet jest czynnikiem silnie 

modyfikuj cym zachowania spo eczne i le ce u ich róde  mechanizmy psychologicz-

ne. Specyficzne warunki panuj ce w sieci – zapo redniczenie kontaktów przez kompu-

ter sprawia, e cz owiek inaczej postrzega siebie i innych.

Podstawow  w asno ci  interakcji za po rednictwem sieci jest anonimowo ,

która sprawia, e ludzie zachowuj  si  w sposób, w jaki nie zachowaliby si  w sytu-

acji bezpo redniego kontaktu z drugim cz owiekiem. Najpierw krzywdz  czy obra a-

j , a dopiero pó niej zastanawiaj  si  nad tym, co zrobili. 

W wietle najnowszych bada  anonimowo  w Internecie – rozumiana jest 

dwojako: jako nieidentyfikowalno  w asna (specyficzny kontekst podmiotowo ci

w asnej) oraz nieznajomo  (niska dost pno  przes anek na temat uczestnika 

interakcji)3. Eskalacji zachowa  agresywnych sprzyja tak e sk pa ilo  informacji 

zwrotnych na temat naszych zachowa  wzgl dem uczestnika interakcji w sieci.

Anonimowi „Inni” w Internecie

Osoby istniej  w Internecie w inny sposób ni  w spo ecze stwie realnym4. Pod-

stawow  ró nic  jest brak fizycznej obecno ci w sieci i – co za tym idzie – podsta-

wowego dla komunikacji kana u niewerbalnego. Kontakt internetowy z racji wci

dominuj cej komunikacji tekstowej oraz ubogiego i schematycznego charakteru 

zast pczych komunikatów niewerbalnych (emotikonki) jest ubo szy o atwo in-

terpretowalne i bezpo rednie komunikaty, zawieraj ce informacje zwrotne o sa-

mopoczuciu innej osoby, tj.: ekspresja mimiczna, gestykulacja, dystans fizyczny, 

modulacja g osu, kontakt wzrokowy itp. Komunikaty te w trakcie spotkania twarz

w twarz potencjalnie blokuj  dzia ania mog ce sprawi  przykro  drugiej osobie 

i sprzyja  przerwaniu interakcji. Ponadto w rodowisku Internetu w miejsce fizycz-

nej obecno ci innych ludzi wyst puje interfejs komputera, który dodatkowo obci a

2 Wallace 2005, str. 176.

3 Mazurek 2006.

4 Nowak, Krejtz 2006, str. 6.
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5 Wallace 2005, str. 168.

6 Mazurek 2006, str. 87.

7 Joinson 2003.

zasoby poznawcze, utrudniaj c nam refleksj  nad w asnym zachowaniem. Pewne 

cechy oprogramowania komputera stymuluj  impulsywno 5 – atwiej jest nacisn

klawisz „Wy lij”, zanim kolejna, bardziej trze wa my l zd y przynie  refleksj

i powstrzyma  nas od wys ania niefortunnej wiadomo ci.

Reasumuj c, wobec „niewidzialnego” partnera interakcji w sieci atwiej zacho-

wa  si  okrutnie, gdy  nie widzimy skutków wyrz dzonej krzywdy. Na atwo  anga-

owania si  w zachowania agresywne w sieci wp ywa nie tylko sposób postrzegania 

innych, ale tak e percepcja w asnej osoby.

Konsekwencje nieidentyfikowalno ci w asnej

Swoista autonomia cyberprzestrzeni wobec „rzeczywistego wiata” jest jednym z fun-

damentalnych do wiadcze  internautów6. Anonimowo  pseudonimu sieciowego, bycie 

niewidocznym dla innych oraz zwi kszone poczucie ego z racji samotnego przebywania 

przed ekranem komputera sprzyjaj  poczuciu anonimowo ci w przestrzeni wirtualnej. 

Skutkuje to brakiem konieczno ci dbania o autoprezentacj  i opinie innych ludzi. Ponadto 

w indywidualistyczno-anarchistycznej kulturze Internetu wiele zakazów powstrzymuj cych 

wrogie zachowania nie obowi zuje, co dodatkowo sprzyja atwiejszemu usprawiedliwianiu 

niebezpiecznych, nieodpowiedzialnych i krzywdz cych czynów. Sprawia to, i w wirtual-

nej przestrzeni ludzie robi  b d  mówi  rzeczy, których nie zrobiliby lub nie powiedzieli 

w realnym kontek cie spo ecznym. Zjawisko to, nazwane internetowym efektem odhamo-

wania7, polega na braku odczuwania ogranicze  – „hamulców” charakterystycznych dla 

kontaktów bezpo rednich. Czynniki hamuj ce zachowania nieaprobowane trac  swoj

si , co mo e sprzyja  cyberprzemocy. 

Wra enie anonimowo ci i pewnej nierealno ci w Internecie jest jednak iluzj .

Niejednokrotnie skuteczne reakcje organów cigania na przest pstwa internetowe 

dowiod y, e nieidentyfikowalno  jest pozorna – tak e w sytuacjach cyberprzemo-

cy. Natomiast realno ci konsekwencji zachowa  w przestrzeni wirtualnej najpe niej

dowodz  cierpienia ofiar cyberprzemocy. 

W wyniku rozwoju nowoczesnych technologii zasada szacunku w relacjach z innymi 

nabra a nowego wymiaru – dotyczy tak e relacji wirtualnych. Aby móc skutecznie prze-

strzega  zasady szacunku, m odzi ludzie, oprócz poznawania mo liwo ci, Internetu po-

winni uczy  si  tak e o zwi zanych z nim zagro eniach – w tym specyfice kontaktów za-

po redniczonych przez Internet nasilaj cych potencjalnie zachowania antyspo eczne. 
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IV. Aneks

W cz ci „Aneks” znajdziecie Pa stwo m.in. ulotki, plakaty oraz 

scenariusze zaj , które mog  by  pomocne w dzia aniach edukacyj-

nych realizowanych przez szko . Materia y te w wersji elektronicznej 

pobra  mo na ze strony www.dzieckowsieci.pl.
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Strona zwi zana z kampani Dziecko w Sieci i innymi projektami realizowa-

nymi przez Fundacj  Dzieci Niczyje na rzecz bezpiecze stwa dzieci i m odzie y

w sieci. Podstawowym celem strony jest zwrócenie uwagi doros ych i dzieci na 

zagro enia wynikaj ce z nierozwa nego korzystania z Internetu. Na stronie wiele 

uwagi po wi cono problemowi cyberprzmemocy. 

Strona podzielona jest na 5 cz ci. Pierwsza skierowana jest do dzieci, które znaj-

d  tu podstawowe zasady bezpiecznego korzystania z Internetu oraz odno niki do 

materia ów multimedialnych oraz innych serwisów dzieci cych po wi conych pro-

blematyce bezpiecze stwa online.

W kolejnej sekcji rodzice znajd  informacje na temat podstawowych aktywno ci

dzieci i m odzie y w Internecie, porady, jak rozmawia  z dzie mi oraz jak post po-

wa  w przypadku, gdy ich dziecko do wiadczy o lub do wiadcza cyberprzemocy. 

Nauczyciele i specjali ci pracuj cy z dzie mi maj  mo liwo  pobrania ze strony 

scenariuszy zaj  edukacyjnych dla uczniów szkó  podstawowych i gimnazjalnych. 

Na stronie znajduje si  te  platforma e-learning, na której udost pniane s  kursy 

o tematyce bezpiecze stwa w sieci. 

Dzia  „O problemie” zawiera charakterystyk  problematyki podejmowanej 

w ramach programu Dziecko w Sieci. Znajduj  si  w nim podstawowe informacje 

na temat Internetu, artyku y i badania, wyk ady, s owniczek poj  internetowych, 

a tak e informacje, jak reagowa  w przypadku zauwa enia zagro enia dzieci 

w Internecie. 

W ostatniej cz ci znajduj  si  informacje na temat kampanii medialnej i innych 

projektów realizowanych w ramach programu Dziecko w Sieci.

Serwis programu Dziecko w Sieci Fundacji Dzieci Niczyje po wi conego proble-

matyce bezpiecze stwa dzieci i m odzie y w Internecie. Skierowane s  zarówno 

do dzieci i m odzie y, jak równie  do ich rodziców i nauczycieli oraz specjalistów 

zajmuj cych si  problematyk  bezpiecze stwa dzieci online.

www.dzieckowsieci.pl

www.saferinternet.pl

Strona programu Saferinternet.pl – polskiej edycji programu Komisji Europejskiej 

Safer Internet, realizowanego przez narodowe konsorcjum FDN-NASK. Znajduj  si  na niej 

informacje o dotychczas zrealizowanych oraz planowanych w ramach programu przedsi -

wzi ciach zwi zanych z problematyk  bezpiecze stwa dzieci i m odzie y w Internecie, jak 

obchody Dnia Bezpiecznego Internetu, konferencje, szkolenia, kampanie medialne itp. 

Serwisy internetowe 

przedstawiaj ce problem cyberprzemocy 

oraz zagadnienia bezpiecze stwa dzieci i m odzie y

w Internecie
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www.sieciaki.pl

Na stronie znale  mo na tak e liczne raporty, analizy, relacje z konferencji oraz 

odno niki do innych projektów realizowanych w ramach programu.

www.cyberprzemoc.pl

Sieciaki.pl to serwis dla dzieci maj cy na celu edukacj  najm odszych internautów 

w zakresie bezpiecznego korzystania z sieci. Projekt powsta  z my l  o 9–14-latkach. 

Jego fabu a opowiada o przygodach grupy Sieciaków, czyli dzieci o specjalnych 

internetowych umiej tno ciach, znaj cych zasady bezpiecznego poruszania si

w sieci. Sieciaki z pomoc  robota Netrobiego walcz  z internetowym z em, którego 

uosobieniem s  Sieciuchy.

Atrakcyjna szata graficzna, wiele materia ów multimedialnych, ciekawe konkursy 

z nagrodami i inne atrakcje maj  na celu zach cenie dzieci do regularnego korzy-

stania z serwisu. Projekt Sieciaki.pl realizowany jest przez Fundacj  Dzieci Niczyje 

w ramach programu Saferinternet.pl.

www.helpline.org.pl

Strona dla m odzie y po wiecona problemowi przemocy rówie niczej w Inter-

necie. Serwis powsta  w ramach kampanii spo ecznej Komisji Europejskiej Keep it 

fun. Keep Control, realizowanej w Polsce w ramach programu Saferinteret.pl pod 

has em Baw si  w Sieci. Bezpiecznie. U ytkownicy serwisu znajd  w nim przekazy 

reklamowe oraz materia y multimedialne dotycz ce przemocy rówie niczej w sieci, 

zasady bezpiecze stwa i informacje o tym, jak reagowa  na cyberprzemoc. 

Serwis internetowy projektu Fundacji Dzieci Niczyje oraz Fundacji Orange, reali-

zowanego w ramach programu Saferinternet.pl. Celem Helpline.org.pl jest niesie-

nie pomocy m odym Internautom, którzy znale li si  w sytuacji zagro enia w Internecie

lub korzystaj c z telefonów komórkowych. Strona skierowana jest do dzieci, m o-

dzie y, rodziców i profesjonalistów. 

Na stronie prezentowane s  trzy mo liwe sposoby kontaktu z konsultantami 

Helpline.org.pl: rozmowa za pomoc livechatu, drog  mailow  (helpline@helpline.

org.pl) oraz telefoniczn  pod bezp atnym numerem 0 800 100 100. Ponadto dzieci 

i m odzie  znajd  porady, jak unika  niebezpiecznych sytuacji w sieci oraz co zrobi

w przypadku wyst pienia zagro enia.

Z kolei rodzice dowiedz  si , jak rozmawia  ze swoimi dzie mi, aby u wiadomi  im 

niebezpiecze stwa wynikaj ce z nierozwa nego korzystania z Internetu, oraz znajd  po-

rady, jak post powa , gdy ich dziecko znalaz o si  w sytuacji zagro enia. Profesjonali ci 

natomiast uzyskaj  informacj , jak pomóc swoim podopiecznym i ich rodzinom. 

W ka dej cz ci znajduje si  lista polecanych stron internetowych o tematyce 

bezpiecze stwa w Internecie, odpowiednich dla ka dej z grup. 
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www.cyberbullying.org

www.stopcyberbullying.org

www.netbullies.com

Serwis internetowy projektu Dy urnet.pl, który przyjmuje zg oszenia dotycz ce nie-

legalnych tre ci znalezionych w Internecie. Projekt powo any zosta  przez NASK 

i funkcjonuje w ramach programu Safer Internet w Polsce. Do zada  Dy urnet.pl na-

le y m.in.: analiza tre ci wskazanych przez u ytkowników, wykonanie dokumentacji 

technicznych, przes anie informacji do policji, prokuratury, administratorów serwi- 

sów internetowych, czy te  zagranicznych punktów kontaktowych. Nielegalne tre ci

znalezione w Internecie mo na zg asza  do Dyzurnet.pl za pomoc  formularza na 

stronie www.dyzurnet.pl lub nagrywaj c wiadomo  pod numerem 0801 615 005.

Strona w j zyku angielskim – pierwsza po wi cona problemowi cyberprzemo-

cy, za o ona przez Billa Belsey’a, kanadyjskiego nauczyciela, prezydenta organi-

zacji Bullying.org. Na stronie dost pna jest definicja cyberprzemocy oraz przyk a-

dy tego typu sytuacji. Autor strony podaje konkretne sposoby na radzenie sobie 

z cyberprzemoc  oraz przytacza szereg informacji dotycz cych tego problemu 

wraz z linkami do najnowszych artyku ów oraz bada .

Ameryka ska strona opisuj ca problem przemocy rówie niczej w sieci. Na stro-

nie mo na skontaktowa  si  droga mailow  z Parry Aftab, prawniczk  oraz wiato-

w  ekspertk  w dziedzinie przest pstw w Internecie. Strona stopcyberbullying.org

 podzielona jest na kilka cz ci, a ka da z nich zawiera informacje zwi zane

z cyberprzemoc , jak definicje, formy, przyczyny czy sposoby radzenia sobie z pro-

blemem.

Poza tym w serwisie podane s  informacje na temat cyberprzemocy – jak j

rozpozna  i jak jej zapobiega  dla dzieci w trzech przedzia ach wieku (7–10 lat, 

11–13 lat, 14–17 lat). Dzieci mog  si  tam równie  zapozna  z zasadami netykiety. 

Na stronie znajduj  si  dzia y przeznaczone dla rodziców, nauczycieli oraz pra-

cowników wymiaru sprawiedliwo ci i organów cigania.

Kolejna ameryka ska strona po wi cona problemowi cyberprzemocy. Ser-

wis podzielony jest na dziesi  podrozdzia ów. Zawiera informacje dla dzieci 

i m odzie y dotycz ce tego, jak unika  i jak reagowa  na cyberprzemoc. Cie-

kawe porady dotycz ce problemu przemocy rówie niczej z u yciem mediów 

elektronicznych znajd  w nim równie  nauczyciele i rodzice.

www.dyzurnet.pl

83

Serwisy internetowe



Jak reagowa  na cyberprzemoc. Poradnik dla szkó84

Plakat „Stop cyberprzemocy”



Plakat Helpline.org.pl
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Plakat Helpline.org.pl
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Plakat „Sieciaki.pl”
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Ulotka dla dzieci

Helpline.org.pl
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Ulotka dla rodziców

Stop cyberprzemocy!!!  
Informacja dla rodziców

Cyberprzemoc to:

  

  

  

  

-

-

  

-

-

  

  -
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  -
  

on line

    

Pamietaj!

  
  -
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Helpline.org.pl informuje:

-

        -
    

-

-
-
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2. Wykonanie screenów
Dobrym sposobem na zabezpieczenie dowodów jest wykonanie tzw. screena. Screen

screenami

-

-
-

-

-
-
-

Helpline.org.pl Tel. 0 800 100 100
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Odbiorcy:

-

Wymagana wiedza:
-

www.helpline.org.pl www.dzieckowsieci.pl
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Cel:

Metoda:

-

-

--

-

Scenariusz 
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–
–
–
–
–

-

–

Historia Kasi
-

Historia Agnieszki
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Historia Tomka
-

–
-

-

–
–
–
– 
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-

helpline@helpline.org.pl.
-

-

Cel:

Metoda:
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Formy cyberprzemocy:

4. Sprawcy cyberprzemocy (10 min.)

-

-
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-
-

-

-

-
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-

6. Zasady odpowiedzialnego korzystania z Internetu i telefonów komórkowych (20 min.)
-

6.1. Praca w grupach (10 min.)

6.2. Dyskusja na forum (10 min.)
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oraz polecają

Zajęcia edukacyjne dla gimnazjalistów

„Stop Cyberprzemocy”

http://www.dzieckowsieci.pl/strona.php?p=124




